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INFORME DE EVALUACION Y VERICACION AL CUMPLIMIENTO DE LAS NORMAS DE
DERECHOS DE AUTOR ANTE LA DIRECCION NACIONAL DE DERECHOS DE AUTOR
DNDA ‘

N AGUE ‘Ye Dios

Empresa Social del €stado

El Sistema de Control Interno, tiene como propésito fundamental lograr la eficiencia, eficacia y
transparencia en el ejercicio de las funciones de las entidades que conforman el Estado
Colombiano. Dentro de las funciones sefialadas en la Ley 87 de 1993 y sus decretos
reglamentarios, se indica que la evaluacion y el seguimiento, independiente y objetivo es uno
de los roles mas relevantes de la responsabilidad que le corresponde a la Oficina de Control
Interno OCI, por lo cual es la encargada de la evaluacion independiente del Sistema de Control
Interno y de proponer las recomendaciones y sugerencias que contribuyan a su mejoramiento
y optimizacion de la gestion.

Igualmente, la Circular No. 04 del 22 de diciembre de 2006, solicité6 a los Representantes
Legales y jefes de las Oficinas de Control Interno de las entidades y organismos publicos del
orden nacional y territorial, la informacion relacionada con la “Verificacidn, recomendaciones y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
software”.

A su vez y de conformidad con la Directiva Presidencial 02 de 2002, conforme con el
procedimiento determinado por la Direccién Nacional de Derechos de Autor - DNDA, mediante
la Circular No 17 de 2011, por medio de la cual se da la “Modificacion a la Circular 12 del 02
de febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento
de los normas en materia de derechos de autor sobre programas de computador (Software),
solicita a las entidades u organismos publicos del orden nacional y territorial, realizar la
verificacién del uso legal de software.

OBJETIVO

Evaluar y verificar el cumplimiento de las normas de derechos de autor en SANATORIO DE
AGUA DE DIOS E.S.E. con el fin de generar el informe anual con destino a la Direccion
Nacional de Derechos de Autor.

ALCANCE

La informacidn reportada por el SANATORIO DE AGUA DE DIOS E.S.E. corresponde al
periodo comprendido entre el 01 de enero y el 31 de diciembre de 2023, y hace referencia a
aspectos relacionados con el estado del hardware y software de la entidad, asi como los
mecanismos de control para garantizar la seguridad y legalidad y el destino final de cada
componente.
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Para dar cumplimiento al informe de seguimiento y verificacién al cumplimiento de las
normas de Derechos de Autor, la Oficina de Control Interno solicito al Coordinador
GIT Planeacién y Sistemas de Informacién y TICS del Sanatorio de Agua de Dios
E.S.E, la relacién de todos los equipos de cémputo con los que cuenta la Entidad y
sus diferentes Software.

MARCO LEGAL

> Directiva Presidencial 02 de 2002, conforme con el procedimiento determinado
por la Direcciéon Nacional de Derechos de Autor — DNDA

> Circular No 17 de 2011, por medio de la cual se da la “Modificacion a la Circular
12 del 02 de febrero de 2007.
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1. Equipos de CoOmputo de la Entidad

De acuerdo a la informacién suministrada por la Coordinacion GIT Planeacién, Sistemas de
Informaciény TICS, El Sanatorio de Agua de Dios E.S.E cuenta con CIENTO CINCUENTA
Y SEIS (156) Equipos de cémputo en funcionamiento y que los mismos estan distribuidos
de la siguiente manera.

Hospital Herrera Restrepo

94 Equipos de computo
59 Equipos de computo

Albergue Boyacd B . | 2 Equipo de computo.
Albergue San Vicente =~ | 1 Equipo de computo.

1.1 Sistemas Operativos con los que cuenta la Entidad

Cada uno de los equipos de computo cuenta con licencias tanto de su sistema operativo como del
software de ofiméatica (si es necesario) que utiliza para sus labores diarias. Las versiones de sistema
operativo Windows estan instaladas bajo la licencia PRO de cada una de las mismas (Toda vez que
es necesaria esta versién como minimo para poder hacer parte del dominio de la entidad), este tipo
de software esta relacionado directamente con cada equipo de cémputo en referencia con las
licencias OEM (ORIGINAL EQUIPMENT MANUFACTURERS), las licencias de sistemas operativos
Windows Server y SQL Server estan debidamente licenciadas.

Las versiones de sistemas operativos y programas de software libre con los que la entidad cuenta
son los siguientes:

Ubuntu Server _ | Sistema operativo libre de codigo abierto licencia GNU
Orfeo ‘ , Sistema Operativo Linux cédigo abierto bajo licencia GNU Gestion
: ’documenta! esta hcenCIada para su uso.
Elastix Gest«on de plantas telefénicas IP, software de cédigo abierto licencia GNU.
Glpi ‘Gestion de incidentes (Slstema libre), S|stema Operatlvo Linux codigo-abierto
bajo licencia GNU
Joomla | Gestor de contenido de paginas web de cédlgo abierto que permite la
. construccion y gestlon de la mtranet institucional cédlgo ablerto bajo hcencna
o GNU. o
Pfsense o Proxy con sistema operatlvo hnux de codlgo ablerto licencia GNU
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1.2 Sistemas de Informacién con los que cuenta la Entidad

NAGUE Ye Dios
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PANACEA

ERP mst:tucxnal ,

Slste e Gestlé ‘do' umental ver én

\/AS T Slstema d esttén de "nomma" Sub Si

Las herramientas ofimaticas estan debidamente licenciadas en las versiones ‘instaladas en
cada uno de los equipos son Microsoft Office 2007, 2013, Microsoft Office 2019 Y Microsoft
Office 2021

2 Licenciamiento de Software 2023
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39 | OBSERVACION1(39) _ Physical
40 |  ODONTOLOGIA1(40) |

45 | NOMINAC (45)
46 | ECONOOSP(46) = |
471 DOCENCIA47)

45| SUBSIDIOS®@Y | Desktop
50 | PLANEACION3(0) = |  Desktop.
51|  Historiasclinic(51) |

52| CONVIVIENTES1 B2y |
53|  CONVIVIENTES3(53) | = AllinOne

41 "COORDFACTURA(41) | AllinOne

AT e Dios

E€mpresa Social del €stodo

TLENOVO |

— SiHoswWeM

. Acer

"~ DQVSOALO019280A9793000

42 | FACTURACIONAUX(2) |~ AllinOne
43|  CERENCIA3(43 |  AlinOne =
44| FACTURACIONO(4] | AllinOne

“AlinOne |
" Alnone |

1| Desktop.
48 "ABOYACA-PC(48) | . = Desktop

. . Acer.

. Acer
 Acer

. Acer. |

. DQVSO0ALO019280AEAC3000

DQVS0AL001929073B03000

~ DQVSOALO019280AEA43000

_LENOVO |

. DQVSO0AL0019280AEA33000

. MJOOE2AA

© LENOVO |
LENOVO |

181001139

" SIFRHBT

AlROre

54 _  CONVIVIENTES2(54) | = AllinOne

56 ARCHINO(6) = | Desktop.

LENOVO |

L STHWAQ7.

Dell Inc.
_ Intel Corporation

. Acer

_ F97DUHT

BTWWI2200R95

~ DQVSDALO019280AE893000
 DQVSOALOO19280AEAB3000

Acer

= DQVSOALO019280AECD3000 -

55 © ASANVICENTE (55) 1 Desktop

“LENOVO

 MJOOF2AY

T BTWWI2500400

57 PRESUPUESTO.C(57) | | AllinOne ‘

Intel Corporation

| Acer |

 LENOVO = |

DQVSOALOO1~9280AE8D3000 :

MJOOF2AN |

58 . ARCHIVO_C (59) Allin One

55| ENFEOSPINA(58) | Deskiop _

< Acer

DQVSOALOD19280AEAF3000

80 | AOSPINA2(80) | Desktop

=T EeweEes 1 e

_urgencias-caja (64) . AllinOne

65 Nomina3 (65) e Desktop

67 |  LABORATORIO3(67) = |
88 1 Inteli5 (68) -
69 | HOSPITALIZACION (69

731 Mantenimiento3 (73) |

| CITASMEDICAFAC

79 | ECONOMATOBOY(79) [ =
80 | _ Inteli58) |
261
. senverfle(®2
| THAUSENTISMO(83) @ |
84 |  FACTURACIONO2 (84) @ o
85 | | SECGERENCIA2(85% @ | |
86| . contabilidad2(86) . |
87 |  CONSULTORIOS (87)
.88 . LABORATORIO(@B8) | |
89 | CCONTABILIDAD3 (89 |
90 - ODONTOLOGIA28D) |
91 | ODONTOLOGIA-AUX (91)
41 . FACURACION9 (2 |
1 CONSULTORIO2(93) |
. CONSULTORIO1 (94 |
| CONSULTORIO3(@95) |
9 |  LABORATORIOS(96) [
' . CONSULTORIOA (97) |

LENOVO

o s1001sWQ

61 | COHOSPITALARIA3(6T) | Notebook

"~ TOSHIBA

¥D062214P

5 PROGRAMA:-IV_‘EPRAH'GS‘ e “AlinOne

66 | FARMAREGENTE®S) | AlnoOne

~0 | HOSPTALIZACIB(70) | Deskiop
71| ATENUSUARIOZT) | = Desktop
72| COORUGENGIAS(72) |  Desktop

74 |  OBSERVACION2 (74) | _ Desktop =
751  COORDINACION(75) | = = Desktop @ = =
761 PROCEDIMIENTO S(76) | = Desktop =

% COVIDI9(©8) | Deskiop

ASUS
_Acer

i 1.80E+14

DQVSOAL001929073AC3000

Acer.

“ASRock |

. DQVS0ALD01929073953000

. CLON

- SqHo787H .

ovo . ]

LENOVO

_Intel Corporation

| LENOVO |
| LENOVO

1 LENOVO |
| Intel Corporation |

~ S1001SVE |
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S1001STM
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99 URGENCIAS CONSU (99) | DQVSOALOO19280AED93000
100 PEDIATRIA(100) T __S1001T32
101 VVAC““AC"??&?"'D‘Q il oo | StHEcss
102 VACUNACIONZ (102) Desktop.. _ TobefilledbyOEM.
103’ FISIOTERAPIAH (103) _AlinGne . | : ~DQVSOAL0019290730A3000~
104 || PROGLEPRACOOR (104) [ , 0 __SfooiT2a ,
105  LABOPRUEBASA?5 (105) | T , . S1FYH7TU
106 = [aboratorio2 (108) @ [ Desktop lntel Corporatnon - BTCR143000Q4
107 . Odontologia (107). | Desktop LENOVO . StHO3WCO
11081 = ENFERMERIAPYP(108) | | = Desktop | LENOVO T | S1001738
109 TOMASIGNOS-URG fooyn ‘ b L 1 . S1001SWX :
' , , 0 Ay b ;DQVSOALOO1928OAE9E3000 ~
11|  FARMACIA-AUX (111) “AllinOne. 1 7 LENOVO | SiHo7rewr :
,-1121 FARMACIAT (112) Desktop | ] O | 7 S1001SYX -
113 | FARMACIA (113) AllinOne - DQVSOALOO1929073863000
1141 " DIC3 (114 ‘ . StHo3wce
TiE  MJOOF2BS
116 COHOSP!TALARIA (116)_ AllinOne 'DQVSOALOO19280AE643000
1171 PLANEACION2 (117) . Desktop | L \ . S1001T16
118 J~SOPORTETIC (118) | S1HD422N
119 . CITOLOGIAS (119) 1 S1001SWC.
120 PSICOLOGIA@20) @ _ MJOOE2B3
1211 DOMAINHHR (121) | Intel Corporation BTCR143000G6
122 | BIOMEDICA (122}, | 22 | LENOVO . | STHOSWCX
123 | ©  mantenimiento2 (123) | | LENOVO | . MJOOF2B5
1241 RAYOSX (124) , f _ S1001T11
125] CV56224554(125) | ~=~H‘ewlett-Packard* | JPAB036FKL
{126  MEDICAMENTOS (126) | = . BTCR21901WWT.
127 User01-PC (127) ~ ~ Desktop  S1HO3WCV
128 | ' TRANSFERENCIAS (128) Desktop i LENOVO | ~ MJODE2A5 ,
129 NOMINAT (129): e . AllinOne Acer DQVSOALOO1929074OF3000
130 | NOMINAZ (130) Desktop. 77 | :~:i:~  S1iFRHS0
13ty (¢ ~ o . S1004T3D
132 COORDTHUMANO (132 ' _Allin Gre. _ Acer : _ DQVSOAL0019280AEA23000
133] NOMINA6 (133) _ Desktop ,Intel Corporation | BTPJO3300KT7 ‘
1341 GERENTE1(134)  AllinOne HP . 8CCT1806PB
135 |  SECREGERENCIA(135) | AliinOne 7 11 L ~ BCC11806NH
136 | DESKTOP-BFKGSQSUS@)_; . Physical Ty T ,
137 1 ITMSViilaDeLeiva (137) Low Profile Deskto | Hewlett-Packard | | | MXL4260RVD
138 FACTURACIONCEX( 38) L Desktop o S10018726
139 __DIC4(139) - '*Desktop 1 LENOVO | S1FRKO7 -
14000 Apoyo th (ig) | Desktop _ Micro-Star .
141 "DIGITURNO‘(141) - = Desktop OEM XYQP63153642220160
142 PC3489(142) ; _ Deskton  LENOVO . MJo4AGBMIX
143 PC3477 (143) T Desktop. = | @ LENOVO ‘MJ04G6PG
144 |  PLANEACION4 (144) | . AllinCne _LENOVO . SfiHo7947
145 | CONSULTA-EXTERNA (145) | Desktop . Acer . | DTVW7ALO01236036D43000
146 CONSULTOR!OCUATRO!MG)f _Desktop ) = Acer | DIVW7AL001236036D13000
| 147 | CONSULTORIOUNO (147) _Deskop | Acer . DTVW7AL001236036D23000
| 148 | CONSULTORIOTRES (148) | DTVW7ALOD1236036E13000
149 ] 'CONSULTORIODOS (149) | = . DTVW7AL001236036B63000
150 “CON‘ULTORIOURGEN 150 | DTVW7AL001236036BF3000
151 1 TICSACERTM{15T) | I NXVGTALD01841031B77200
152 HOSPITALIZACIONUNO 152 . T . DIVW7AL001236036CF3000
153 | 'URGENCIASUNO(153). | Deskiop . DTVWT7ALO001236036D03000
154 | LABORATORIOUNO (154) | ‘Desktop  DTVW7ALD01236036BD3000
| URGENCIASDOS(155) | = Desklop _ DTVW7AL0D1236036B83000
_ODONTOUNO (156) | Desktop = . DTVW7AL001236036BA3000
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3. Mecanismos con los que cuenta la Entidad para evitar que Usuarios instalen
programas o aplicativos sin las respectivas Licencias.

La entidad cuenta con servidor de dominio que se encarga de la administracion de la red interna
para esto realiza asignacién de usuario a cada terminal con niveles de acceso controlados, solo se
pueden instalar programas con las credenciales de administrador (Gestiéon Unica y exclusiva del
area de Gestion tecnologica TICS)

v El proceso de Gestién Tecnologica desde el area de servicios tecnoldgicos se
encarga de cambiar periédicamente las contrasefias de acceso de los usuarios
administradores. :

v Todos los equipos de la entidad estan alojados dentro del dominio SAD.GOV.CO, en
el cual se han implementados politicas GPO que no permiten la instalacion de Ningun
software en los equipos de cémputo sin tener el perfil de administrador.

v Elingreso al DATACENTER de la entidad esta protegido por autenticacion biométrica
de los usuarios, solo se encuentra disponible el acceso a los funcionarios del proceso de
Gestion Tecnolégica y el dispositivo cuenta con un log donde se pueden verificar los accesos.

v Para la adquisicion de tecnologia, en el proceso de gestion tecnolégica es explicito
el solicitar licenciamiento del software que este instalado en cada uno de los equipos de Tl
proyectados para adquisicion. .

v Todo el software requerido para instalacién debe ser solicitado a través de la mesa
de ayuda institucional, o por algun medio que deje evidencia, con el fin de dejar trazabilidad
del proceso. :

v Existe un procedimiento documentado en el cual se area de gestion tecnolégica la
instalacion de cualquier software en los equipos.

v

4. Procedimiento para dar de Baja un Software de la Entidad

> El software es desinstalado del equipo donde se encuentre.

> En los equipos adquiridos la licencia es de tipo OEM, siendo esta la que da el fabricante del
software al fabricante del equipo para instalar el programa en un equipo especifico. Es decir, la
licencia es para el equipo donde se instalé y no puede ser usada en ningun otro equipo, de esta
manera al dar de baja el Hardware, la misma se da de baja.

> Si el software y el hardware se dan de baja juntos, estos pueden ser susceptibles de procesos
de remate
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CONCLUSIONES Y RECOMENDACIONES

o De acuerdo a la informacién suministrada por la Coordinaciéon GIT Planeacion,
Sistemas de Informacién y TICS se pudo evidenciar que los equipos mencionados
cuentan con las Licencias correspondientes.

° Se deben ejecutar acciones que permitan actualizar la infraestructura
tecnoldgica de la Entidad para soportar los servicios informaticos de caracter transversal
y misional de manera eficiente y oportuna, aumentando el nivel de confiabilidad,
actualizacion y oportunidad de la informacion.

° Implementar estrategias de divulgacion y comunicacién estratégica, que
permitan informar a los funcionarios y colaboradores de forma asertiva sobre la
importancia de cumplir con la normatividad establecida en el ambito de software legal y
derechos de autor.

e

LA s

HERI\iAN AGUDELG SANGHEZ
Responsable del Sistema de Control
Interno

LADY JOHANNA RINCON PAEZ
Profesional de Apoyo en Control Interno
Administrativo
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HACE CONSTAR:

Que El Sanatorio de Agua de Dios cuenta con CIENTO CINCUENTA Y SEIS (156) Equipos de computo en

funcionamiento y que los mismos estan distribuidos de la siguiente manera.

Hospital Herrera Restrepo: 94 Equipos de cémputo.
Edificio Carrasquilla: 59 Equipos de computo.
Albergue Boyaca: 2 Equipo de cémputo.

Albergue San Vicente: 1 Equipos de computo.

Que todos y cada uno de los equipos de computo cuenta con licencias tanto de su sistema operativo como
del software de ofimatica (si es necesario) que utiliza para sus labores diarias.

Las versiones de sistema operativo Windows estan instaladas bajo la licencia PRO de cada una de las
mismas (Toda vez que es necesaria esta version como minimo para poder hacer parte del dominio de la
entidad), este tipo de software esta relacionado directamente con cada equipo de computo en referencia con
las licencias OEM (ORIGINAL EQUIPMENT MANUFACTURERS), las licencias de sistemas operativos
Windows Server y SQL Server estan debidamente licenciadas.

Las versiones de sistemas operativos y programas de software libre con los que la entidad cuenta son los

siguientes.

Ubuntu Server: Sistema operativo libre de cédigo abierto licencia GNU.

Orfeo: Sistema Operativo Linux codigo abierto bajo licencia GNU - Gestidn documental esta licenciada para
Su uso.

Elastix: Gestidon de plantas telefénicas IP, software de cédigo abierto licencia GNU.

Glpi: Gestion de incidentes (Sistema libre), Sistema Operativo Linux cédigo abierto bajo licencia GNU.
Joomla: Gestor de contenido de paginas web de codigo abierto que permite la construccion y gestion de la
intranet institucional, cédigo abierto bajo licencia GNU.

Pfsense: Proxy con sistema operativo linux de cédigo abierto licencia GNU.

Los sistemas de informacion con los que actualmente cuenta la entidad son:

“Actuando por el bienestar de nuestros usuarios y sus familias”

Carrera 9 No. 10- 69 — Edificio Carrasquilla - Agua de Dios —Cundinamarca Colombia. Nit 890.680.014-9
Tel. (57) 8345000 Ext 1101 Fax: (57) 8342677 - E.mail: gerencia@sanatorioaguadedios.gov.co - www.sanatorioaguadedios.gov.co




o
Pokivie Dios CERTIFICADO Version |

30/09/2021
Pagina 2 de 3

PANACEA: ERP institucional.

SINERGIA: Sistema de Gestion de Costos

ORFEOQO: Sistema de Gestion documental, version 6.0.

NOVASOFT WEB: Sistema de gestion de "nomina" Subsidio HANSEN.

QNAP - Sistema de almacenamiento de copias de seguridad, servidor NAS.

Las herramientas ofimaticas estan debidamente licenciadas en las versiones instaladas en cada uno de los
equipos son Microsoft Office 2007, 2013, Microsoft Office 2019 Y Microsoft Office 2021.

Los mecanismos de control se han implementado para evitar que los usuarios instalen programas o

aplicativos que no cuenten con la licencia respectiva son:

e La entidad cuenta con servidor de dominio que se encarga de la administracion de la red interna
para esto realiza asignacion de usuario a cada terminal con niveles de acceso controlados, solo se
pueden instalar programas con las credenciales de administrador (Gestién unica y exclusiva del area

de Gestion tecnoldgica TICS)

e El proceso de Gestién Tecnoldgica desde el area de servicios tecnoldgicos se encarga de cambiar

peridodicamente las contrasefas de acceso de los usuarios administradores.

e Todos los equipos de la entidad estan alojados dentro del dominio SAD.GOV.CO, en el cual se han
implementados politicas GPO que no permiten la instalacion de Ningun software en los equipos de

computo sin tener el perfil de administrador.

e El ingreso al DATACENTER de la entidad estd protegido por autenticacion biométrica de los
usuarios, solo se encuentra disponible el acceso a los funcionarios del proceso de Gestion

Tecnolégica y el dispositivo cuenta con un log donde se pueden verificar los accesos.

e Para la adquisicién de tecnologia, en el proceso de gestidon tecnoldgica es explicito el solicitar
licenciamiento del software que este instalado en cada uno de los equipos de Tl proyectados para

adquisicion.
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e Todo el software requerido para instalacion debe ser solicitado a través de la mesa de ayuda
institucional, o por algin medio que deje evidencia, con el fin de dejar trazabilidad del proceso.

e Existe un procedimiento documentado en el cual se area de gestion tecnoldgica la instalacion de

cualquier software en los equipos.
El destino final que es dado al software dado de baja en su entidad es:

e El software es desinstalado del equipo donde se encuentre.

e En los equipos adquiridos La licencia es de tipo OEM, siendo esta la que da el fabricante del software al
fabricante del equipo para instalar el programa en un equipo especifico. Es decir, la licencia es para el equipo
donde se instalé y no puede ser usada en ningun otro equipo, de esta manera al dar de baja el Hardware, la
misma se da de baja.

o Siel software y el hardware se dan de baja juntos, estos pueden ser susceptibles de procesos de remate.
Agua de Dios - A (los) Veintidos (22) Dia(s) del mes de Enero de
Cundinamarca Dos Mil veinticuatro (2024)
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