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RESOLUCION No. 10.39.308 DE 2025
( Junio 12)

“Por medio de la cual se adopta la Politica de Tratamiento y Proteccién de
Datos Personales del Sanatorio de Agua de Dios E.S.E.”

EL GERENTE DEL SANATORIO DE AGUA DE DIOS
EMPRESA SOCIAL DEL ESTADO

En uso de sus atribuciones legales y estatutarias en especial las conferidas por
el articulo 20 en el Decreto 3040 de 1997, y demas normas concordantes.

CONSIDERANDO

Que conforme a lo establecido por la Ley Estatutaria 1581 de 2012, el
Decreto 1377 de 2013, y demas normas concordantes, toda entidad publica
que recolecte, administre o procese datos personales debe adoptar una politica
institucional de tratamiento y proteccion de estos.

Que el Sanatorio de Agua de Dios E.S.E., en su calidad de responsable del
tratamiento de datos personales estd obligado a establecer directrices claras
sobre el uso, manejo, conservacion, circulacién, actualizacion y eliminacién de
informacion de caracter personal recolectada en el ejercicio de su mision
institucional.

Que la Coordinacién GIT Planeacion, Gestion Documental y TIC'S elabord el
documento denominado “Politica de Tratamiento y Proteccion de Datos
Personales”, el cual establece los principios, lineamientos, procedimientos y
responsabilidades requeridas para asegurar el cumplimiento normativo, la
proteccion efectiva de los derechos de los titulares y la integridad de la

informacién gestionada. 7
RESUELVE:

ARTICULO 1. Adopcidén. Adéptese oficialmente Ia Politica de Tratamiento y
Proteccion de Datos Personales del Sanatorio de Agua de Dios E.S.E., como
instrumento institucional obligatorio que regula el tratamiento de la informacion
personal en los procesos administrativos, asistenciales y misionales de la
entidad, la cual hace parte integral de la presente resolucion.

ARTICULO 2. Ambito de aplicaciéon. La presente politica aplica a todos los
servidores publicos, contratistas, pasantes, estudiantes, usuarios, proveedores
y demas terceros que, en razon de sus funciones o relacién con la entidad,
accedan o gestionen datos personales, ya sea en calidad de responsables o
encargados del tratamiento.

ARTICULO 3. Responsable de la implementacién. La ejecucién, seguimiento
y supervisién de la politica estara a cargo de la Coordinacién del GIT Planeacion,
Gestion Documental y TIC'S, la cual debera coordinar las acciones necesarias
para su cumplimiento, en articulacidon con las demas areas de la entidad.
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Paragrafo 1. El Oficial de Proteccién de Datos Personales serd el funcionario
que ejerza como Coordinador GIT Planeacion, Gestién Documental y TIC'S, o
quien haga sus veces. Este funcionario actuara como enlace institucional frente
a la Superintendencia de Industria y Comercio (SIC), sera el encargado de liderar
la estrategia de cumplimiento normativo y deberd garantizar la atencion
oportuna a titulares, entes de control y autoridades judiciales.

ARTICULO 4. Responsabilidad directiva. Corresponde a la Gerencia asegurar
la disponibilidad de recursos técnicos, humanos y financieros requeridos para el
desarrollo, sostenibilidad y mejora continua del régimen institucional de
proteccion de datos personales. Asimismo, deberd garantizar que la politica esté
articulada con el direccionamiento estratégico y el sistema de control interno.

ARTICULO 5. Seguimiento. El cumplimiento de esta politica sera objeto de
revisién periddica por parte de la Oficina de Control Interno, que incluira
evaluaciones en sus planes de auditoria, emitird recomendaciones correctivas o
preventivas, y verificard la conformidad con la Ley 1581 de 2012y las directrices
de la SIC. o »

ARTICULO 6. Divulgacion. La Coordinacion de Planeacion, Sistemas de
Informacién y Tics, en coordinacién con el area de Archivo General, sera
responsable de la socializacién de la politica a través de medios fisicos y digitales,
garantizando que todos los actores institucionales conozcan sus deberes y
derechos en materia de proteccion de datos personales.

ARTICULO 7°. La TC-PO-004 POLETICA DE TRATAMIENTO Y PROTEC,CIYC')N
DE DATOS PERSONALES DEL SANATORIO DE AGUA DE DIOS E.S.E. hace
parte integral de la presente resolucién.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Agua de Dios, a los doce (12) dias del mes de junio del afio dos mil
veinticinco (2025). - . ,

O RUIZ FLOREZ
Gerente

Proyecto: . Jose Guillermo Trujillo Mayorga — Secretario
Revisé: Luis Jerénimo Pérez Pérez— Asesor Juridico

Sanatorio de Agua de Dios E.S.E.| NIT 890.680.014 - 9
Carrera 9 No. 10-69, Edificio Carrasquilla, Agua de Dios, Cundinamarca, Colombia.
Conmutador en Agua de Dios: (+57) 601 834 5000.

Email: gerencia@sanatorioaguadedios.gov.co
Pagina 2 de 2



CODIGO DEL FORMATO

PRR— . POLITICA DE TRATAMIENTO Y CODIGO DOCUMENTO
@Hgtﬁ%&%ﬁ!ﬁ PROTECCION DE DATOS
PERSONALES  VERSION APROBACION

01 12/06/2025
Pagina 1 de 26

POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES

ELABORADO POR:

JOSE GUILLERMO TRUJILLO MAYORGA

SANATORIO DE AGUA DE DIOS E.S.E.
MACROPROCESO GESTION DE APOYO
PROCESO GESTION TECNOLOGICA
2025

FECHA DE APROBACION: 12/06/2025



CODIGO DEL FORMATO

Sonatona da . POLITICA DE TRATAMIENTO Y CODIGO DOCUMENTO
@Hgyggﬁ,g!?g PROTECCION DE DATOS
' PERSONALES  VERSION APROBACION |

01 12/06/2025
Pagina 2 de 26

TABLA DE CONTENIDO

1 INTRODUCCION . .....ciiii ettt 4
2 TITULO DE LA POLITICA....oiiiitiiiie e e ettt e seae e e e e 5
GO 1= 381 I LY P 5

3.1 ObJEtiVOS ESPECITICOS .t tuttitiitt ittt ittt it rte e rae e aner e e naernerneeaneenes 5
L AN I A = 5
5 ENFOQUE DIFERENCIAL ..tiiiiiiiiiitesssnsiisees s s nsannnsssssssnnsssesssssssmninnnrsssssnns 6
6 MARCO NORMAT IV O L1ttt i s nnnnns 7
7 DEFINICIONES ..ttt s inae e s s s s ane s s st s s e e s s s s s s na e e s s s s annnnnnnnsss 8
8 DECLARACION DE LA POLITICA . uuuurtetinennnnnnnsnnnnnnnnnnnnsnnsnssssnsnssnnnsnnnns 10
1S B NN N = A [ 0 10
10 IMPLEMENTACION ...ttt et e et 12

10.1 Autorizacion Para El Tratamiento De Datos Personales..........c.coovvvviininnnnn. 12

10.2 Medios Para Otorgar La AUtOrizaCion .....iveiiriiieiii i i rneeeenaens 13

10.3 Tratamiento Y Finalidad De Los Datos Personales ..........ccccovviieiiiiiiinnnnnn. 13

10.3.1 Finalidades Especificas del Tratamiento de Datos Personales de los

oY= a VAo (o) =t T U] o] [ Tole 1= 13

10.3.2 Finalidades Especificas para el Tratamiento de Datos de Proveedores y

(@00 ) o =] o 13 o= 1=, 15

10.3.3 Finalidades Especificas para el Tratamiento de Datos Personales de

2= ol 11 1 WS 16

FECHA DE APROBACION: 12/06/2025



CODIGO DEL FORMATO

Sonatona da . POLITICA DE TRATAMIENTO Y CODIGO DOCUMENTO
@Hgyggﬁ,g!?g PROTECCION DE DATOS
' PERSONALES  VERSION APROBACION |

01 12/06/2025
Pagina 3 de 26

10.3.4 Finalidades especificas para los datos adquiridos por el sistema de video

1V Lo 1 =1 o o = 18
10.3.5 Tratamiento de Datos Personales de Nifios, Niflas y Adolescentes...... 18

10.4 Procedimiento Para Corregir, Actualizar, Rectificar o Suprimir Datos Personales

10.5 Procedimiento para Revocar la Autorizacion Otorgada para el Tratamiento de

Datos PerSONales . ... e 20
10.6 Casos En Que No Es Necesaria La Autorizacion .........cvocvieviieiieeinevieennennnns 21
10.7 Disposicion Final sobre Conservacion de Datos .......ccvevviviiiiiiiiiiieinnennnns 21
10.8 Vigencia De La PolItiCa ...uvreiriii it s i e e iee vt e e raereernerneennerneen 22
11 RESPONSABILIDADES ... ittt is i et te s e s s s e s e s s s sansnee e e s eaannnnns 23
12 MONITOREO Y EVALUACION ©..uucvitieieiieeiiee ettt e seteestseseteesetsesansesansssnnenes 24
12.1 Objetivos del MONItOrEO . ..cueii e e e eeees 24
13 REVISION Y ACTUALIZACION ceeieiiieieeeee e 24
14 REFEREN CIAS . .. ittt e s s s e s s s s a e e s s s sannnnnesssrannns 25
15 APROBACION L....iiies e et 26
16 CONTROL DE CAMBIOS .. .ttt s s ee s s s ss s s s s s sannnsnne s s ssannnnns 26

FECHA DE APROBACION: 12/06/2025



CODIGO DEL FORMATO

PRR— . POLITICA DE TRATAMIENTO Y CODIGO DOCUMENTO
@Hgtﬁ%&%ﬁ!ﬁ PROTECCION DE DATOS
PERSONALES  VERSION APROBACION

01 12/06/2025
Pagina 4 de 26

1 INTRODUCCION

El Sanatorio de Agua de Dios Empresa Social del Estado, en su calidad de responsable
del tratamiento y proteccion de datos personales, y en cumplimiento de lo dispuesto
en la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2013, y demas normatividad
complementaria y concordante, establece la presente politica como instrumento para
garantizar el adecuado uso, recoleccién, almacenamiento, circulacién, supresion y

demas actividades inherentes al tratamiento de datos personales.

Esta politica se desarrolla bajo el marco constitucional del derecho fundamental al
habeas data, el cual otorga a todas las personas la facultad de conocer, actualizar y
rectificar la informacidn que sobre ellas se haya recolectado en bases de datos, asi
como de ejercer los derechos a la intimidad, al buen nombre y a la proteccién de la

informacion sensible.

En concordancia con su misién institucional y en el ejercicio de funciones propias
como prestador de servicios de salud, el Sanatorio de Agua de Dios E.S.E. recopila,
conserva y utiliza informacién personal de pacientes, usuarios, empleados,
contratistas, proveedores y demas grupos de interés, para fines estrictamente
relacionados con la prestaciéon del servicio de salud, el cumplimiento de obligaciones
legales, contractuales y administrativas, asi como para la implementacién de

programas institucionales.

La presente politica tiene como propdsito establecer los lineamientos para garantizar
la proteccién de los datos personales, asegurando la confidencialidad, integridad,
disponibilidad y legalidad en su tratamiento, conforme a los principios rectores de la
normatividad vigente y las disposiciones de la Superintendencia de Industria y

Comercio (SIC), autoridad nacional en materia de proteccidon de datos.
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2 TITULO DE LA POLITICA

POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

3 OBJETIVO

Establecer los lineamientos que regirdn el tratamiento de los datos personales

recolectados, almacenados, utilizados y gestionados por el Sanatorio de Agua de Dios

E.S.E., en desarrollo de sus funciones misionales, garantizando el respeto por los

derechos de los titulares y el cumplimiento de la nhormatividad vigente en materia de

proteccidon de datos personales.

3.1 Objetivos Especificos

Garantizar el cumplimiento del régimen legal vigente en materia de proteccién
de datos personales, especialmente lo dispuesto en la Ley 1581 de 2012, el
Decreto 1377 de 2013, y las directrices de la Superintendencia de Industria y
Comercio.

Establecer mecanismos y procedimientos internos para la recoleccién,
almacenamiento, uso, actualizacidon, circulacion vy supresion de datos
personales, asegurando la confidencialidad, integridad y disponibilidad de la
informacién tratada.

Proteger los derechos de los titulares de la informacién, facilitando el acceso,
consulta, rectificacion, actualizacion o supresién de sus datos personales,

mediante canales y protocolos efectivos definidos por la entidad.

4 ALCANCE

La presente politica aplica a todos los servidores publicos, contratistas, funcionarios,

prestadores de servicios y demas personas naturales o juridicas que, en desarrollo de

sus funciones o actividades, intervengan en la recoleccién, almacenamiento,
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administracion, uso, circulacién, supresién o cualquier otro tratamiento de datos

personales en el Sanatorio de Agua de Dios E.S.E.

Su aplicacion se extiende a todos los procesos institucionales que involucren el
manejo de informacion personal de usuarios internos y externos, incluyendo, pero sin
limitarse a: empleados, pacientes Hansen (albergados y no albergados), clientes de

servicios de salud, proveedores, visitantes, y demas partes interesadas.

Esta politica es de cumplimiento obligatorio para el responsable del tratamiento (la
entidad) y para los encargados del tratamiento, quienes deberan garantizar el uso
adecuado, seguro y legal de los datos personales conforme a los principios y
disposiciones establecidos en la legislacion colombiana vigente sobre proteccién de

datos.
5 ENFOQUE DIFERENCIAL

El Sanatorio de Agua de Dios E.S.E, se acoge a los lineamientos normativos del Plan
de Atencidn Integral en Salud, con el desarrollo de estrategias de enfoque de género
y enfoque diferencial a la poblacion que demande los servicios de salud ofertados,
para la poblacién que se identifique en situacién de vulnerabilidad: victimas del
conflicto armado, grupos étnicos, poblacion en situacién de discapacidad; personas
de talla baja; habitantes de calle; poblacién dispersa; segun el curso de vida
(gestantes y adulto mayor) de conformidad con la Politica de atencién diferencial
definida por la entidad. "Para esto los colaboradores deberan respetar las diferencias
socio culturales; identidades de género y orientacion sexual; identificaran las
condiciones especiales de la poblacion, daran cumplimiento a las estrategias para
atender condiciones especiales aplicables, la Alta Direccidn brindara capacitacion al
talento humano sobre enfoque diferencial y las estrategias adoptadas, contara con
los recursos necesarios para implementar las estrategias definidas, realizara

seguimiento a la implementacion de las mismas, evaluara la efectividad de la
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implementacion y formulara los planes de mejora a que haya lugar, cuando se

identifiquen desviaciones en su cumplimiento.
6 MARCO NORMATIVO

e Constitucion Politica de Colombia (1991) Art. 15: Reconoce el derecho
fundamental al habeas data, la intimidad personal y familiar, y el derecho a
conocer, actualizar y rectificar informacién personal.

e Ley Estatutaria 1581 de 2012: Establece las disposiciones generales para la
proteccidon de datos personales en Colombia.

e Decreto 1377 de 2013: Reglamenta parcialmente la Ley 1581, especialmente
sobre autorizaciones previas y tratamiento de datos recolectados antes de su
expedicion.

e Decreto 886 de 2014: Regula el Registro Nacional de Bases de Datos (RNBD)
y establece obligaciones para los responsables del tratamiento.

e Ley 1266 de 2008: Regula el habeas data financiero. Aplica a bases de datos
que traten informacién crediticia, comercial y financiera.

e Sentencia C-748 de 2011 Control constitucional a la Ley 1581 de 2012:
Define limites y alcances del tratamiento de datos personales.

e Sentencia T-413 de 2021: Refuerza la proteccion de datos sensibles,
especialmente en contextos de salud.

e Circular Externa 003 de 2015 - SIC: Instrucciones sobre medidas de
seguridad, responsabilidad demostrada (accountability) y cumplimiento de la
Ley 1581.

e Ley 1437 de 2011 (CPACA): Regula la confidencialidad y acceso a

documentos administrativos en entidades publicas.
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7 DEFINICIONES

El Sanatorio de Agua de Dios Empresa Social del Estado, ha tenido en cuenta en esta

politica las definiciones dispuestas por la Ley Estatutaria 1581 de 2012 y por el
Decreto 1377 de 2013.

a)

b)

f)

Autorizacion: Consentimiento previo, expreso e informado del titular para
llevar a cabo el tratamiento de datos personales.

Aviso de privacidad: Comunicacidon verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le serdn aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacién, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las

convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
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g)

h)

i)
k)

sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

El Registro Nacional de Bases de Datos: Es el directorio publico de las bases
de datos sujetas a tratamiento que operan en el pais.

Encargado del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia, envia
la informacién o los datos personales a un receptor, que a su vez es responsable
del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un tratamiento por el encargado por cuenta

del responsable.

m) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos

personales, tales como la recoleccidon, almacenamiento, uso, circulacién o

supresion.
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8 DECLARACION DE LA POLITICA

El Sanatorio de Agua de Dios E.S.E., en cumplimiento de la normatividad vigente
sobre proteccion de datos personales, se compromete a garantizar la adecuada
recoleccion, almacenamiento, uso, circulacion y eliminacion de la informacién
personal de sus usuarios, empleados, contratistas y demas partes interesadas. Para
ello, implementa medidas técnicas, administrativas y legales que aseguren la
confidencialidad, integridad, disponibilidad y legalidad de los datos, respetando los
derechos fundamentales de los titulares y fomentando la transparencia en todos los

procesos.

La institucion promueve una cultura organizacional orientada al cumplimiento de los
principios de privacidad y proteccion de datos, con un enfoque en la responsabilidad,
el respeto por la intimidad, la seguridad de la informacion y el acceso oportuno a los

mecanismos para ejercer los derechos de los titulares.

Ademas, el Sanatorio vigilara el cumplimiento estricto de la legislacidon aplicable,
incluyendo la Ley 1581 de 2012, el Decreto 1377 de 2013 y las directrices emanadas
por la Superintendencia de Industria y Comercio, mediante una gestion integral que
garantice la proteccion efectiva y permanente de los datos personales, con

transparencia, confidencialidad y respeto al debido proceso.
9 LINEAMIENTOS

e Cumplimiento Normativo

Garantizar el cumplimiento de la Ley 1581 de 2012, Decreto 1377 de 2013, y demas
normas aplicables, asi como de las directrices y decisiones de la Superintendencia de

Industria y Comercio (SIC).

e Principios Rectores
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Aplicar los principios de legalidad, finalidad, libertad, veracidad, transparencia, acceso
y circulacién restringida, seguridad y confidencialidad en el tratamiento de los datos

personales.
e Recoleccion y Autorizacion

Recoger datos personales Unicamente para finalidades legitimas, explicitas vy
previamente informadas a los titulares, obteniendo su autorizacion libre, previa,

expresa e informada.
e Seguridad de la Informacion

Implementar medidas técnicas, administrativas y fisicas adecuadas para proteger los
datos personales contra acceso no autorizado, pérdida, uso indebido o modificaciones

no autorizadas.
e Derechos de los Titulares

Facilitar a los titulares el ejercicio de sus derechos de acceso, actualizacion,
rectificacion, supresion y revocatoria de autorizacién, a través de canales efectivos y

procedimientos claros.
e Responsabilidad y Transparencia

Designar responsables y encargados del tratamiento de datos, quienes deben actuar
con diligencia y rendir cuentas sobre el cumplimiento de la politica y normatividad

vigente.
e Capacitacion y Cultura Organizacional

Promover la formacidn continua del personal en temas de proteccion de datos
personales y sensibilizar sobre la importancia de la privacidad y la seguridad de la

informacion.

e Gestion de Incidentes
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Establecer mecanismos para la identificacidon, reporte, gestién y mitigacién de

incidentes de seguridad que comprometan datos personales.
e Revision y Actualizacion

Realizar revisiones perioddicas a la politica y a los procedimientos asociados para

adaptarlos a cambios normativos, tecnoldgicos y organizacionales.
e Confidencialidad

Garantizar que toda la informacién personal sea manejada con estricta
confidencialidad por parte de todos los servidores y contratistas involucrados en su

tratamiento.
10 IMPLEMENTACION

10.1 Autorizacion Para El Tratamiento De Datos Personales

El Sanatorio de Agua de Dios E.S.E. solicitara a los titulares la autorizacion
correspondiente para realizar el tratamiento de sus datos personales, salvo en los
casos excepcionales previstos por la Ley 1581 de 2012 o por la normativa que la

modifique, sustituya o derogue. Para tal fin, se observaran los siguientes principios:

e El titular tiene el derecho de otorgar o no su autorizacién para el tratamiento
de su informacion personal.

e La autorizacidn debe ser otorgada de manera previa, expresa y sin ningun tipo
de vicio en el consentimiento.

e El Sanatorio de Agua de Dios E.S.E. comunicara de forma clara al titular la
finalidad del tratamiento de sus datos, y tanto la entidad como los encargados

del tratamiento Unicamente podran utilizarlos conforme a dicha finalidad.
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10.2 Medios Para Otorgar La Autorizacion

El Sanatorio de Agua de Dios E.S.E. podra recolectar la autorizacién para el
tratamiento de datos personales a través de diversos medios, tales como:
documentos fisicos, formatos electronicos, mensajes de datos, plataformas digitales,
historia clinica, paginas web, o cualquier otro mecanismo que permita obtener el

consentimiento del titular de forma clara e inequivoca.

Dicha autorizacién sera gestionada por la entidad antes de iniciar cualquier
tratamiento sobre los datos personales, garantizando el cumplimiento de lo

establecido en la normatividad vigente.
10.3 Tratamiento Y Finalidad De Los Datos Personales

El tratamiento de los datos personales de los titulares con quienes el Sanatorio de
Agua de Dios E.S.E. mantenga, haya mantenido o llegue a mantener una relacion
ocasional o permanente, se efectuara conforme al marco juridico vigente que regula
esta materia, y en funcién de lo necesario para el cumplimiento de su misién

institucional y objeto social.

En tal sentido, los datos personales podran ser recolectados, almacenados, usados,

transmitidos o suprimidos, segin corresponda, con las siguientes finalidades:

10.3.1 Finalidades Especificas del Tratamiento de Datos Personales de

los Servidores Publicos

El Sanatorio de Agua de Dios E.S.E. tratara los datos personales de sus servidores
publicos con el fin de cumplir con sus obligaciones legales y contractuales como
empleador, asi como para asegurar el adecuado funcionamiento institucional. Las

finalidades especificas incluyen, entre otras:

e Gestion de procesos de vinculacion, seleccién y administracion del talento

humano, incluyendo el registro de formacidon académica y experiencia laboral.

FECHA DE APROBACION: 12/06/2025



CODIGO DEL FORMATO

PRR— . POLITICA DE TRATAMIENTO Y CODIGO DOCUMENTO
@Hgtﬁ%&%ﬁ!ﬁ PROTECCION DE DATOS
PERSONALES  VERSION APROBACION

01 12/06/2025
Pagina 14 de 26

e Elaboracién, revisiéon y pago de némina y demas obligaciones laborales, tales
como prestaciones sociales, vacaciones, recargos, indemnizaciones Yy
bonificaciones.

e Afiliacion al sistema de seguridad social integral, cajas de compensacién
familiar y podlizas colectivas de vida.

e Gestidon de embargos judiciales y descuentos aplicables por concepto de fondos
de empleados, cooperativas, entidades bancarias o convenios de libranza (si
aplican).

e Ejercicio de funciones disciplinarias, evaluaciones del desempefio, y direccién
del personal conforme a la normatividad vigente.

e Plantacidon de actividades institucionales, apoyo en el acceso y uso de los
recursos tecnoldgicos, y fortalecimiento del desarrollo profesional de los
servidores publicos.

e Procesos de retiro o desvinculacion del personal ante las autoridades laborales
y del sistema de seguridad social.

e Ejecucién de actividades relacionadas con auditorias internas, control interno
y control disciplinario, asi como cumplimiento de requerimientos por parte de
organismos de control.

e Cumplir con lo dispuesto en la normativa vigente aplicable al sector salud en
Colombia, asi como con las obligaciones legales en materia laboral y del
sistema de seguridad social integral.

e Reportar, consultar, intercambiar o recibir informacion de instituciones publicas
o privadas, tales como centrales de informacién financiera, el Registro de
Deudores Alimentarios Morosos (REDAM), u otras entidades que administren
bases de datos de caracter legal.

e Realizar analisis de riesgo y ejecutar acciones de prevencién frente a delitos

como el lavado de activos, la financiacién del terrorismo y la proliferacion de
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armas de destruccién masiva (LA/FT/FPADM), conforme a lo establecido por la
legislacidon colombiana y las normas internacionales aplicables.

e Ejecutar actividades de tipo institucional como campafias, encuestas,
promociones o convocatorias, siempre que estén alineadas con los fines

misionales o administrativos del Sanatorio de Agua de Dios E.S.E.

10.3.2 Finalidades Especificas para el Tratamiento de Datos de

Proveedores y Contratistas.

El Sanatorio de Agua de Dios E.S.E. podra recolectar, almacenar, usar y tratar los

datos personales de sus proveedores y contratistas, con el fin de:

e Desarrollar su objeto misional, especialmente en lo relacionado con Ia
produccion, adquisicién de bienes o suministros y prestacién de servicios, de
acuerdo con lo establecido en sus estatutos institucionales.

e Ejecutar procesos de analisis y evaluacidn de riesgos financieros,
administrativos, de cartera, crédito, calidad y desempefio, segun las
necesidades de contratacién y adquisicidon de bienes y servicios.

e Dar cumplimiento a las obligaciones legales y contractuales adquiridas con
proveedores, contratistas u otros grupos de interés.

e Mantener canales efectivos de comunicacion sobre temas relacionados con la
operacion institucional, conforme al perfil de cada base de datos administrada
por la entidad.

e Enviar notificaciones, avisos y demas comunicaciones relevantes para el
desarrollo de las actividades institucionales.

e Construir y mantener bases de datos para fines operativos, administrativos,
legales o misionales de la entidad.

e Atender los requerimientos derivados del régimen tributario, comercial y

contable vigente.
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e Realizar auditorias internas o externas, procesos de supervision y control, y
gestionar proyectos o convenios que requieran el manejo de informacion
personal.

e Procesary proteger datos de contacto como direccion fisica, correo electrénico,
numero telefénico y demas informacién necesaria para la inscripcidon o gestion
como proveedor o contratista.

e Consultar, reportar o intercambiar informacion con entidades publicas o
privadas que administren bases de datos, tales como centrales de informacion
financiera o el Registro de Deudores Alimentarios Morosos (REDAM).

e Ejecutar contratos, convenios interadministrativos o acuerdos comerciales
celebrados con la entidad.

e Preveniry controlar riesgos relacionados con lavado de activos, financiacion del
terrorismo vy la proliferacion de armas de destruccién masiva (LA/FT/FPADM),
en cumplimiento de la normatividad aplicable.

e Realizar campafas, estudios o actividades de tipo comercial, institucional o
publicitario, relacionadas con el cumplimiento del objeto social del Sanatorio.

e Efectuar procesos de perfilacion de proveedores y contratistas, segun criterios

técnicos, financieros, operativos o juridicos establecidos por la entidad.

10.3.3 Finalidades Especificas para el Tratamiento de Datos Personales

de Pacientes

El Sanatorio de Agua de Dios E.S.E. tratara los datos personales de sus pacientes de
manera confidencial y conforme a la normatividad vigente, con las siguientes

finalidades:

e Gestionar y proteger la informacién de contacto del paciente, incluyendo
direcciones fisicas, correos electrénicos, mensajes de datos y numeros

telefénicos.
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e Garantizar la trazabilidad de informacidn en procesos judiciales, mecanismos
de control, sistemas de Peticiones, Quejas, Reclamos, Sugerencias, Denuncias
y Felicitaciones (PQRSDF), y demas actuaciones ante organismos judiciales o
de vigilancia.

e Consultar, intercambiar y recibir informacién personal, financiera o de
seguridad social que repose en bases de datos de entidades publicas o
privadas.

e Conservar la informacion clinica y médica del paciente por el tiempo legalmente
establecido o segun lo ordene una autoridad competente.

e Registrar y custodiar adecuadamente la informacién contenida en la historia
clinica para asegurar la continuidad y calidad del servicio médico.

e Mantener comunicacién oportuna y permanente con los titulares de los datos
en relacion con la atencidn y servicios brindados por la entidad.

e Cumplir obligaciones legales y contractuales mediante la creacion de bases de
datos que respalden procesos de control, supervisidén, auditoria y gestién de
proyectos institucionales.

e Evaluar de manera continua la calidad de los servicios ofrecidos por la entidad.

e Atender las necesidades del usuario en el marco del Sistema General de
Seguridad Social en Salud (SGSSS).

o Difundir informacién sobre los servicios y programas institucionales que puedan
ser de interés para los pacientes.

e Promover actividades informativas, sociales o comerciales dirigidas a
pacientes, empleados, proveedores y otros grupos relacionados, incluyendo
programas de fidelizacidén y actualizacion de datos.

e Enviar estados de cuenta, efectuar gestiones de cobro y adelantar procesos de
recuperacion de cartera, tanto en instancias prejudiciales como judiciales.

e Aplicar encuestas de satisfaccion y otros instrumentos para medir la percepcién

y calidad de los servicios.
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e Desarrollar procesos de verificacidn, habilitacion de medios de pago, gestién
de recaudos y control administrativo.

e Cumplir con los lineamientos del Ministerio de Salud y Proteccion Social,
Secretarias de Salud de orden territorial, y otras autoridades competentes en
el marco de la normatividad vigente.

e Utilizar los datos para fines estadisticos, de analisis o investigacién en salud,
ya sea por iniciativa propia o en alianza con otras entidades, en actividades
aprobadas por el Ministerio de Salud y que contribuyan al mejoramiento de la

atencion médica o al desarrollo del conocimiento cientifico.

10.3.4 Finalidades especificas para los datos adquiridos por el sistema

de video vigilancia

e Recopilacion de imagenes de video de usuarios, visitantes y colaboradores,
para disuadir conductas irregulares y hacer seguimiento a incidentes,
accidentes o siniestros y monitoreo a distancia de pacientes segun la
prevencion y seguridad del paciente adoptadas por el Sanatorio.

e Servir como medio de prueba en acciones disciplinarias, laborales o de indole

judicial, cuando sea requerido por la autoridad respectiva.

10.3.5 Tratamiento de Datos Personales de Nifnos, Nifias y

Adolescentes

El Sanatorio de Agua de Dios E.S.E. garantiza el respeto integral de los derechos
prevalentes de los menores de edad nifios, nifias, puberes, impuberes y adolescentes
en el tratamiento de sus datos personales. La recoleccidn y uso de esta informacion
se realizard Unicamente en los casos permitidos por la legislacion vigente,
especialmente conforme a lo establecido en el articulo 7 de la Ley 1581 de 2012 o la

norma que la reglamente, sustituya, modifique o derogue.

El tratamiento de datos personales de menores esta prohibido, salvo que se trate de

informacién de caracter publico y que su uso cumpla con los siguientes principios:
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e Prioridad del interés superior del menor: Cualquier tratamiento de datos debera
orientarse a proteger y favorecer el desarrollo integral del menor.

e Respeto de sus derechos fundamentales: En ningln caso se permitira el uso de
datos que afecten la dignidad, integridad o privacidad del menor.

e Uso limitado a datos de caracter publico y no sensibles: Sélo se trataran datos
que no sean de naturaleza privada, semiprivada o sensible, es decir,

informacién cuyo uso no vulnere la esfera intima o personal del menor.

El Sanatorio de Agua de Dios E.S.E. adoptara todas las medidas necesarias para
garantizar que el manejo de esta informacién se realice de manera responsable, ética

y conforme a los mas altos estandares de proteccion de datos.

10.4 Procedimiento Para Corregir, Actualizar, Rectificar o Suprimir

Datos Personales

El titular de los datos personales, o su representante debidamente autorizado, podra
solicitar al Sanatorio de Agua de Dios E.S.E., o al encargado del tratamiento de datos,
la correccidn, actualizacidn, rectificacién o supresion de sus datos personales cuando
lo considere necesario, o cuando evidencie un posible incumplimiento de las
disposiciones establecidas en el Régimen General de Proteccidon de Datos Personales

o en esta politica.
a) Presentacion de la solicitud:

El titular o su representante debera dirigir una solicitud formal al responsable o

encargado del tratamiento de datos, incluyendo la siguiente informacién:

e Nombre completo del titular de los datos.
e NuUmero de identificacion del titular.
e Descripcidn clara y precisa de los hechos que motivan la solicitud.

e Datos de contacto (direccion fisica, correo electrénico, teléfono).
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e Indicacion expresa del tramite solicitado (correccion, actualizacion,
rectificacion o supresién).

e Especificacién si actla en nombre propio o en representaciéon de un tercero.

e Documentos que sustenten la solicitud, si los hubiere (opcional).

b) Término de respuesta:

El Sanatorio de Agua de Dios E.S.E. contara con un plazo de quince (15) dias
habiles, contados a partir del dia siguiente de la recepcion de la solicitud, para emitir

una respuesta formal.
c) Prérroga excepcional:

Si no es posible resolver la solicitud dentro del término establecido, se informara al
titular antes del vencimiento del mismo, indicando las razones del retraso y la nueva
fecha en la que se resolvera la solicitud. Esta prorroga no podra exceder los ocho

(8) dias habiles adicionales.
d) Gestion interna del tramite:

El procedimiento administrativo para dar tramite a estas solicitudes sera
responsabilidad del darea que haya sido designada oficialmente para la gestidon de

datos personales dentro de la entidad.

No se podra realizar la supresion de los datos personales a solicitud del titular o su
representante, cuando exista un deber legal o contractual que obligue al Sanatorio

de Agua de Dios E.S.E. a conservar dicha informacidn en sus bases de datos.

10.5 Procedimiento para Revocar la Autorizacion Otorgada para el

Tratamiento de Datos Personales

El titular de los datos personales, o su representante debidamente facultado, podra
solicitar al Sanatorio de Agua de Dios E.S.E. la revocatoria de la autorizacion

otorgada para el tratamiento de sus datos personales. Esta solicitud debera ser
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presentada de manera formal y dirigida al responsable o encargado del tratamiento,

indicando expresamente el propdsito de la revocacion.

Para atender esta solicitud se aplicarda el procedimiento establecido para la
correccion, actualizacion, rectificacion o supresion de datos personales, el
cual garantiza al titular el acceso a sus datos, asi como la posibilidad de modificarlos

o eliminarlos cuando asi lo considere y la ley lo permita.
10.6 Casos En Que No Es Necesaria La Autorizacion

De conformidad con el articulo 10 de la Ley 1581 de 2013, la autorizacion del titular

Nno sera necesaria cuando se trate de:

a) Informacidén requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacidén autorizado por la ley para fines histéricos,
estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo

caso cumplir con las disposiciones contenidas en la Ley.
10.7 Disposicion Final sobre Conservacion de Datos

Los datos personales seran conservados por el Sanatorio de Agua de Dios E.S.E.
durante el tiempo minimo exigido por la legislacidn vigente. En ningln caso se
eliminaran datos personales cuando exista una relacidén contractual vigente o cuando

una disposicion legal imponga su conservacion.

Cuando el titular tenga la facultad legal de solicitar la eliminacién definitiva de sus
datos, la entidad podra proceder a dicha supresién, siempre y cuando no exista una

obligacion legal o contractual que impida su eliminacién.
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En los casos en que la base de datos tenga un propésito transitorio y no exista norma
gue exija su conservacion, podra prescindirse de su almacenamiento, previa solicitud

expresa del titular.

Para cualquier efecto o ejercicio de sus derechos, puede contactarse con el Sanatorio
de Agua de Dios, mediante comunicaciéon escrita, en el municipio de Agua de Dios, a
la Carrera 11 No. 21 - 108, o mediante correo electronico a la direccidon

usuarios@sanatorioaguadedios.gov.co

También puede solicitar nuestra politica de tratamiento y proteccion de datos

personales al correo electrénico: planeacion@sanatorioaguadedios.gov.co

10.8 Vigencia De La Politica

La presente Politica de Tratamiento y Proteccién de Datos Personales rige a partir de
la fecha de su publicacion y deroga cualquier disposicion institucional anterior que le
sea contraria. Cualquier aspecto no contemplado en este documento sera
interpretado y regulado conforme al Régimen General de Proteccion de Datos
Personales vigente en Colombia, en especial lo dispuesto por la Ley 1581 de 2012,
sus decretos reglamentarios, y las directrices emitidas por la Superintendencia de

Industria y Comercio.

La politica permanecera vigente mientras subsista la finalidad del tratamiento de los

datos personales o cuando exista un deber legal o contractual que asi lo exija.
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11 RESPONSABILIDADES

Direcciéon General / Responsable

del Tratamiento

Oficial de Proteccion de Datos

Coordinadores y/o Responsables

de areas

Area de Tecnologia de
Informacion (TI)

Area Juridica

Area de
Informacion (TI)

Tecnologia de

Control Interno

Personal Administrativo

Operativo

Contratistas y Proveedores

Usuarios / Titulares de
Informacion

Garantizar el cumplimiento de la normativa
vigente y la politica de proteccién de datos en
toda la entidad.

Supervisar el cumplimiento de la politica,
asesorar a la entidad y actuar como enlace con
la Superintendencia de Industria y Comercio
(SIC).

Asegurar que el personal a su cargo conozca y
aplique la politica y protocolos para el manejo
adecuado de datos personales.

Implementar, mantener y actualizar las
medidas de seguridad técnicas para garantizar
la confidencialidad, integridad y disponibilidad
de los datos personales.

Asesorar en la interpretacién y aplicacién de la
normativa de protecciéon de datos, y en la
gestion de riesgos legales asociados.

Diseflar y ejecutar programas de formacién y
sensibilizacidn sobre la proteccion de datos para
todo el personal de la entidad.

Realizar evaluaciones periddicas sobre el
cumplimiento de la politica y recomendar
acciones correctivas o de mejora.

Aplicar los procedimientos establecidos para el
manejo seguro y adecuado de los datos
personales en sus actividades diarias.

Cumplir con las disposiciones de la politica y
normatividad vigente en el tratamiento de
datos personales cuando tengan acceso a la
informacion.

Ejercer sus derechos relacionados con sus datos
personales y reportar cualquier posible
incumplimiento o incidente de seguridad.
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12 MONITOREO Y EVALUACION

El Sanatorio de Agua de Dios E.S.E. implementara un sistema de monitoreo vy
evaluacion continua de la Politica de Tratamiento de Datos Personales, con el fin de
garantizar su cumplimiento, efectividad y mejora continua. Este proceso permitira
identificar riesgos, corregir desviaciones, y asegurar la proteccién efectiva de los

derechos de los titulares de la informacion.
12.1 Objetivos del Monitoreo

e Verificar la aplicacion efectiva de los lineamientos establecidos en la politica.
e Identificar brechas de cumplimiento normativo o técnico.
e Promover acciones correctivas, preventivas y de mejora continua.

e Generar evidencia documental sobre la gestion de datos personales.

Nombre del
Indicador

Cumplimiento de la Politica de Tratamiento de Datos Personales
o Medir el grado de implementacién y cumplimiento de la politica
Objetivo . .
por parte de las dependencias de la entidad.

N° total de actividades programadas /
N° de actividades implementadas x100

13 REVISION Y ACTUALIZACION

La presente politica de tratamiento y proteccién de datos personales sera revisada y

actualizada en el momento en que se presenten cambios sustanciales en:

e La normatividad vigente en materia de proteccion de datos personales.

e Las finalidades del tratamiento de los datos personales.

e Los procedimientos internos relacionados con el manejo de la informacion.

e Las recomendaciones de los entes de control o requerimientos legales.

e Cambios tecnoldgicos o estructurales que afecten el tratamiento y proteccién

de los datos.
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La revisidn estara a cargo del area de Planeacién o del responsable designado para la
proteccion de datos personales, quien velard por la adecuacién, claridad,

cumplimiento legal y vigencia de esta politica.

Las actualizaciones seran comunicadas oportunamente a los titulares de los datos a
través de los medios institucionales, como la pagina web y/o las redes sociales

oficiales del Sanatorio, correo electrénico o carteleras informativas internas.
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