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1. OBJETIVO

Definir los roles y las actividades preventivas y correctivas, ante situaciones de emergencia, desastres o fallos inesperados,
con el fin de gestionar adecuadamente los recursos disponibles (Humanos, Tecnoldgicos e Infraestructura), garantizando la
confidencialidad, integridad y disponibilidad de la informacion para la continuidad en la prestacion del servicio en el
Sanatorio de Agua de Dios E.S.E.

1.1 OBJETIVOS ESPECIFICOS

» Definir los roles y responsabilidades para afrontar la emergencia, desastre o fallas inesperadas en el
Sanatorio de Agua de Dios E.S.E.

» ldentificar los procesos criticos del Sanatorio de Agua de Dios E.S.E y a partir de estos elaborar el plan de
continuidad de negocio.

» Evaluar que las medidas adoptadas en el plan de Continuidad sean apropiadas para la mitigacién o
eliminacion de los riesgos identificados en los procesos.

2. ALCANCE

El Plan de Continuidad del Negocio establece las actividades que se deben realizar por parte de los servidores publicos
ante la materializacién de un escenario de emergencia, desastre o falla inesperada en el Sanatorio de Agua de Dios E.S.E,
para restablecer en el menor tiempo posible los procesos afectados para garantizar la prestacion del servicio.

e PANACEA 24 horas ((1 dia habil)
o Novasoft Web 72 horas (3 dia habil)
Aplicaciones e Orfeo 24 horas (1 dia habil)
. !ntranet (Mesa de Ayuda - Pagina 24 horas (1 dia habil)
intranet)
o Voip (Troncal Telefonica) 24 horas ((1 dia habil)
Mensajeria o Correo Electronico (.com) 24 horas ((1 dia habil)

Correo Electrénico (gov.co)

8 horas (1 dia Laboral)

Corta fuegos

24 horas (1 dia habil)

Switch

Comunicaciones

Radio Enlace con Internet

Enlaces con intendencias

Servicios e DNS 24 horas (1 dia habil)
e Sistema Eléctrico (Planta) 120 horas (1 Semana habil)
Infraestructura - : — —
o Sistema Aire Acondicionado 24 horas (1 dia habil)
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15 minutos sin ningun tipo de suministro
Eléctrico

o Sistema Regulado UPS

3. TERMINOS Y DEFINICIONES

EMERGENCIA: Una emergencia, en definitiva, es un suceso que exige atencion inmediata ya que implica un desastre
consumado o potencial. (definicion.de, 2021).

DESASTRE: Se entiende por desastre el dafio grave o la alteracién de las condiciones normales de vida en un é&rea
geografica determinada, causado por fenémenos naturales y por efectos catastréficos de la accion del hombre en forma
accidental, que requiera por ello de la especial atencién de los organismos del estado y de otras entidades de caracter
humanitario o de servicio social. (es.wikipedia.org, 2021).

ROL: El rol es el papel o funcion que alguien o algo representa o desempefia, por voluntad propia o por imposicién. La
palabra, como tal, proviene del inglés role, que significa ‘papel de un actor’, y este a su vez viene del francés réle. Los roles
son funciones que le son atribuidas a una persona para que, en determinadas situaciones o circunstancias, actle o se
comporte de acuerdo a un conjunto de pautas, en satisfaccion de una serie de expectativas.

BCP: Sigla en inglés (Business Continuity Plan) que hace referencia al Plan de Continuidad de Negocio, el cual integra el
DRP, planes de contingencia y recuperacion de procesos de la entidad, planes de emergencia, y plan de comunicacion y
administracion de crisis.

BIA: Sigla en inglés (Business Impact Analisys), y hace referencia a un documento que identifica la disponibilidad requerida
de la plataforma tecnolégica para soportar los procesos de la entidad, con el fin de garantizar la continuidad en la prestacién
del servicio a los usuarios internos y externos.

DRP: Sigla en inglés (Disaster Recovery Plan), que hace referencia al Plan de Recuperacion ante Desastres de Tecnologia,
el cual define los procedimientos, estrategias, y roles y responsabilidades establecidos para recuperar y mantener el servicio
de tecnologia ante un evento de interrupcion.

RPO: Sigla en inglés (Recovery Point Objetive), que corresponde a la cantidad de datos o informacidn, en términos de
tiempo, que tolera perder un proceso o servicio.

RTO: Sigla en inglés (Recovery Time Objetive), que corresponde al tiempo méximo de interrupcion tolerable para un
proceso, servicio, proveedor, sistema de informacion o plataforma tecnoldgica.
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4. ROLES Y RESPONSABILIDADES

v' Elaborar y mantener [ v' Evaluar y activar el DRP y las | v/ Actualizar el DRP acorde con
actualizado el DRP y los estrategias de recuperacion y los inconvenientes
recursos requeridos. contingencia. presentados y las

v Realizar la asignacion y | ¥~ Comunicar a los coordinadores oportunidades de  mejora
pruebas del DRP de Procesos sobre el estado de identificados  durante el

v Gestionar la adquisicion la operacion de Contingencia. evento de interrupcion.
de  los  recursos | ¥ Informar las limitaciones al Informar a los coordinadores
necesarios para el DRP. operar en contingencia en la de Procesos sobre el retorno

v Realizar las v Engtacmr . Serwqp | a la normalidad y agradecer

Responsable comunicaciones elst:gi)r deacor?t?r?g;:ﬁ?ig T la comprension y el apoyo de
TIC'S - DRP Icorrespo.ndler?!es sobre | Comunicar a la_direccion el todos ante la situacion.
a 3|tu.aC|on de desastre, interrupcion o evento
contingencia. contingente.
v' Liderar el retorno a la
normalidad.

v Comunicar al | v/ Evaluar emergencia, desastres Reportar los inconvenientes y
responsable TIC'S - o fallos inesperados. oportunidades de mejora del
DRP las necesidades de | ¥ En caso de no contar con un DRP
ajuste. contrato de  mantenimiento

v' Participar en la vigente se debe tener un listado
gjecucion  de las de posibles proveedores de
pruebas al DRP. acciones  correctivas  de

solucion.
v' Comunicar el evento al
) responsable TIC'S - DRP
APOYSRTILC ) v’ Revisar  disponibilidad 'y
notificar al personal requerido
para atender el incidente.

v' Ejecutar las guias de
contingencia y recuperacion.

v Comunicar a los proveedores la
activacion del DRP.

v Solicitar la correccion  del
componente afectado y realizar
seguimiento de la solucion.

v/ Estar atentos para dar una
correcta informacion a las
personas que lo requieran.

v" Mantener informado al
responsable TIC'S - DRP

v Desarrollar actividades | v Proveer soporte a los | v° Actualizar el DRP, de acuerdo
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de entrenamiento, profesionales especializados. con los inconvenientes y
documentacion y| v Mantener informado  al oportunidades de mejora
actualizacion del DRP. responsable TIC'S - DRP encontrados.
Responsable v Coordinar las
Seguridad actividades de pruebas
del DRP.

v'Identificar los recursos
requeridos para la
operacion del DRP.

v’ Participar en la| v Apoyar a los involucrados del | v Reportar los inconvenientes y

ejecucion de las DRP, en actividades oportunidades de mejora del
pruebas al DRP administrativas y de DRP
Apoyo mantenimiento  ante  una
Mantenimiento contingencia.
v" Suministro de informacién en
contratos.

v Contacto de proveedores, si
es requerido

5. PLAN DE CONTINUIDAD DEL SERVICIO (BCP)

Para el desarrollo del Plan de Continuidad del Servicio en el Sanatorio de Agua de Dios E.S.E se hace necesario garantizar
una serie de actividades y procedimientos minimos con el animo de mantener un nivel aceptable en la prestacion del
servicio en la entidad.

5.1. DESARROLLO DE ESTRATEGIAS PARA LA CONTINUIDAD DEL SERVICIO.

El propdsito del desarrollo de las estrategias consiste en identificar las alternativas de Recuperacion de las operaciones
para la prestacion del servicio en Sanatorio de Agua de Dios E.S.E dentro de los tiempos definidos segun su criticidad.

Objetivos
de un BIA

Flgura L. Dbjetivos de un BlA.
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5.1.1. IDENTIFICAR COMPONENTES CLAVE DEL PROCESO

Se involucran todos los procesos que intervienen para la prestacion del servicio en el Sanatorio de Agua de Dios
E.S.E, con el fin de administrar sus recursos humanos, técnicos o administrativos en caso de presentarse una
emergencia, desastre o falla inesperada y asi disponer de una serie de actividades que ayuden a mitigar o eliminar el
riesgo a través del seguimiento de los indicadores de riesgo, para formular las estrategias y sus responsables para la
activacion de los procesos de contingencia, como su divulgacion en la entidad.

5.1.2. PROCEDIMIENTOS DE CONTROL

Orientado a todas las acciones necesarias para prevencion o atencién a la materializacién de una emergencia,
desastre o falla inesperada que podria llegar a poner en riesgo la continuidad en la prestacion del servicio en el
Sanatorio de Agua de Dios E.S.E y los canales de comunicacion ante la emergencia identificada por parte de los
responsables del Plan de Recuperacion ante Desastres de Tecnologia.

5.1.3. MECANISMOS PARA RESOLVER EMERGENCIAS

Son todas aquellas actividades que se ejecutan para mantener la prestacion del servicio en el Sanatorio de Agua de
Dios E.S.E, durante la emergencia, desastre o falla inesperada, garantizando niveles aceptables de calidad, es decir,
la fase en la cual se activan los planes de contingencia en la entidad para poder resolver las afectaciones que
generaron la situacion de emergencia.

5.1.4. RESTABLECIMIENTO DEL SERVICIO

Las actividades dispuestas para recuperar la operabilidad de los servicios a su estado normal de funcionamiento una
vez se han superado las situaciones que generaron la emergencia, realizando las reparaciones en los sistemas
afectados o infraestructura.
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6. CADENA DE VALOR
CADENA DE VALOR

APROVISIONAMIENTOS - compras

DESARROLLO TECNOLOGICO

RECURSOSHUMANOS

INFRAESTRUCTURA de la EMPRESA

LOGISTICA OPERACIONES LOGISTICA MARKETING
ENTRADA SALIDA
Usuarios - Asignacion de Citas (Presencial o Atencién Citas Atencion Hospitalaria B
Telef6nica) -Medicina General y
- jalista -
o » r!:sped t Servicios Clinicos Hospitalarios e
Complementarios
0 Telefénica) Atencion Consultas *Consulta Externa
-ConsultaExterna Atencién por Remisién *Urgencias
Usuarios - Tomay Entrega de Examenes -Tele Consulta -Autorizacién Remisién *Hospitalizacion
Atencion Laboratorio Clinico
Tl *Odontologia
-Procesamiento de laMuestra *Promociony Prevencion
ga A T : *Laboratorio Clinico
tencion Urgencias ot ) . .
Usuarios - Fisioterapia -Triage. et EEHRelZ N s
-Valoracién Urgencia *Albergues.
Usuarios - Servicio Odontolégico Atencion Farmacia *Museodelalepra
-Almacenamiento de Medicamentos “Docencia, Investigaciény Capacitacion
-Entrega de Medicamentos P Guy
Atenci6n Fisioterapia e
-TerapiaFisica
Atencién Odontolégica
-Promociény Prevencion
~Constlta Control Programada

Actividades SOPORTE

uabre

pégina

Actividades PRIMARIAS

~Terapia Fisica
-Farmacia
~Traslado de pacientes

La cadena de valor del Sanatorio de Agua de Dios E.S.E es la siguiente:

Mision

El Sanatorio de Agua de Dios Empresa Social del Estado, brinda servicios integrales en salud a los pacientes con
enfermedad de Hansen, ademas presta servicios de baja y media complejidad a la poblacion en general, contribuyendo al
fortalecimiento técnico cientifico en salud mediante un talento humano comprometido con el mejoramiento continuo en la
prestacién de servicios, garantizando la calidad de vida de sus pacientes, igualmente aporta a la preservacién de la
memoria histérica del desarrollo de la enfermedad de Hansen en Colombia, mediante investigaciones y soporte documental.

Vision

Para el 2022 seremos una entidad con estandares superiores de calidad en salud y reconocida a nivel nacional como ente
referenciador en el diagndstico, seguimiento y tratamiento de la enfermedad de Hansen, gestionando el conocimiento
cientifico, comprometidos con la humanizacion y calidad en la atencion de servicios de salud publica con énfasis en los
pacientes de los programas de Hansen y Tuberculosis.


Plantilla-cadena-de-valor-Excel.xlsx
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Objetivos Estratégicos
1. Consolidar el Sistema de Gestion en la entidad fortaleciendo el talento humano, el ambiente fisico, la
tecnologia e informacién con énfasis en el Sistema Obligatorio de Garantia de la Calidad de la Atencion en
Salud SOGCS, con el fin de garantizar una atencién segura, humanizada, centrada en el usuario y su
familia.

2. Fortalecer el programa Hansen brindando atencién integral al paciente a través de la mejora del sistema de
informacién, la vigilancia epidemioldgica y contribuyendo al diagnéstico temprano de la enfermedad.

3. Gestionar los recursos financieros en forma eficiente, mediante una adecuada planificacion y ejecucién de
los mismos, contribuyendo al cumplimiento de las metas y politicas financieras y econémicas del gobierno
nacional.

4. Fortalecer las actividades técnico cientificas para la investigaciéon y capacitacion en enfermedades de

Hansen y Tuberculosis, teniendo como base la memoria histérica del desarrollo de la enfermedad de Hansen
en Colombia.

6.1 ACTIVIDADES PRIMARIAS

» Logistica de Entrada

Atenciéon Usuarios: Todo Usuario que es atendido en el Hospital Herrera Restrepo del Sanatorio de Agua
de Dios E.S.E debe ser registrado en el sistema PANACEA para la gestion de historias clinicas de las
siguientes formas:

e Usuarios - Asignacion de Citas (Presencial o Telefonica)

e  Usuarios - Servicio Consulta Programada (Presencial o Telefonica)

e Usuarios - Toma y Entrega de Examenes

e Usuarios - Servicio Urgencias — Hospitalizacion

e Usuarios - Entrega de Medicamentos

o Usuarios — Fisioterapia

e Usuarios - Servicio Odontoldgico

» Operaciones
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Una vez el usuario ingresa al Hospital Herrera Restrepo del Sanatorio de Agua de Dios E.S.E puede seguir
cualquiera de los siguientes procesos:

Atencion Citas

e Medicina General
El usuario debera solicitar a su cita previamente segun disponibilidad de agenda.

o Especialista
El usuario debera solicitar a su cita previamente segun disponibilidad de agenda.

e Odontoldgica
El usuario debera solicitar a su cita previamente segun disponibilidad de agenda.

Atencion Consultas

e Consulta Externa
El usuario debera asistir a su cita programada previamente con minimo diez (10) minutos de
antelacion para confirmar la cita en caja donde el funcionario verificara la informacion y procedera a
facturar e informaré el consultorio y nombre del médico.

Una vez se haya facturado la cita el usuario debera esperar al llamado del médico para su
valoracion y diagndstico, de llegar a requerir examenes, estos deberan ser solicitados por el medico
en el sistema PANACEA para ser facturados.

o Tele Consulta
Es un servicio que ofrece el Hospital Herrera Restrepo del Sanatorio de Agua de Dios E.S.E para
ampliar la cobertura servicios con médicos especialistas.

Atencion Laboratorio Clinico

e Toma de muestras
El usuario debera presentar la orden expedida por el medico de forma fisica en caja para facturar y
luego acercarse al laboratorio clinico para la toma de muestras Autorizadas.

e Procesamiento de la Muestra
Las muestras deberan ser marcadas con el nombre y nimero de cedula del usuario y clasificadas
de acuerdo al tipo de examen para su posterior estudio y resultado.

e Entrega resultados
Una vez se informe que ya estan los resultados de los examenes el usuario debera acercarse con
la cedula de ciudadania original a reclamar los resultados.
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Atencion Urgencias

e Triage
El usuario al llegar al rea de urgencias es valorado por un auxiliar de enfermeria el cual segun los
sintomas determina la gravedad de la urgencia y la clasifica de uno (1) a cinco (5) para priorizar el
tiempo méximo de atencidn, donde uno (1) es la prioridad mas baja en la cual el usuario puede
esperar para ser atendido por consulta externa y cinco (5) la prioridad mas alta en la cual el usuario
debe ser atendido de manera inmediata. En cualquiera de los casos la informacién del usuario
debera ser ingresada y/o actualizada en el sistema PANACEA.

e Valoracion Urgencia
Una vez priorizado el usurario con el triage segun su necesidad le seré asignado un médico el cual
validara previamente la informacion registrada en el sistema PANACEA para su atencién
(diagnoéstico y tratamiento), el cual debera quedar registrado en el sistema para su facturacion en
caja.

Atencion Farmacia
¢ Almacenamiento de Medicamentos
Se reciben los medicamentos y se almacenan segun corresponda el medicamento (Temperatura,
Humedad, Etc)
o Entrega de Medicamentos
El usuario debera acercarse con su respectiva formula médica a caja para realizar el copago y
reclamar los medicamentos.
Atencion Fisioterapia
o Terapia Fisica
Atencion Odontolégica

e Promocidn y Prevencion

e Consulta Control Programada

7. ANALISIS DEL RIESGO
CONTEXTO E IDENTIFICACION DEL RIESGO

VER MATRIZ RIESGOS DE SEGURIDAD DE INFORMACION 2021
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FACTORDEL RIESGO
Hode Riesgo T VALIDACION
(Mismo consecutivo Tipo de Riesgo Clasificacion del Riesgo NOMBRE DEL RIESGO SELECCINE FUENTE RESULTADO FUENTE
paratodalanfidad L GE"E:::::?PEEELFE:ENTO GENERADORADEL ~ GENERADORA DEL EVENTO
U LYo "7 EVENTOPARATIPO
Perdidad de [a Integridad Sequridad de Iformacion Accesoino gutonzadosla ap\IC?!IVOS D Fallas_Tecnoldgicas Tecnologias Tecnologias
de Geston y sistemas de informcion.
, - ) _ihccesos  no auorizados @ - ) )
Perdida de la Confdenciabildad Sequidad de Womacion . D_Falls _Tecnoldgicas Tecnologies Tecnologias
infraestuctura fecnologica
pérdida de [a disponibiidad de los actvos. Sequidad de omacion  {Pérdida ot o parcial de informacion | - D_Fallas_Tecnoldglcas Tecnologas Tecnologas
Perdidad de la hiegridad Sequidad de omacion  {Fuga o robo de omacion. C_Fraude_emo Talento_Humano Talento_Humano
Périda  de  confdencialidad,
Perdida de la Confdenciabildad Sequidad de Womacion {dispoibiidad y iniegrided de la} D_Fallas_Tecnoldgicas Tecologas Tecnologas
informacion fisica.
pérdida de [a disponibiidad de los actvos. Sequrdad de Infomacion {Destruccion de Activos de imomacion | C Fraude_nfemo Taleno_Humano Talento_Humano
F
Perdidad de la hfegridad Sequidad de Womacion iinfomacion  y  nfaestuctral  C_Fraude_nemo Taleno_Humano Talento_Humano
Perdida de la Confdenciabildad Sequidad Digiel  iAlaques a la platafoma Tecnologica. | D_Fallas_Tecnoldgicas Tecnologas Tecnologas
Pérdida la
Perdida de la Confdenciabildad Sequidad de ormacion Fonﬁgenmahdadp|spon|p|}|dad‘ yG_Dar‘los_Activos_Fisicos Everto_Extemo Everto_Extemo
infegridad de 2 inomnacion debido ala
ocurencia de fenomenos natrales
Destuccion, alerarcion de los dalos,
pérdida de la disponibiidad de los acvos. Sequidad de omacion isistemas de inomacidn y documenos|  C._Fraude_nlemo Talento_Humano Talento_Humano
dento de la Arquiectia ifomatca.
pérdida de la disponibiidad de los actvos. Sequidad Digial  Robo de Infomacion por malwere C_Fraude_inemo Talento_Humano Talento_Humano
Perdida de la Confdenciabildad Sequidad de ormacion P erd|da”de conﬁ(lienqahdad te B_Fraude_Fxtemo Eveno_Fxtemo Evento_Exiemo
nformacion por eliminacion

FACTORES DE RIESGO DESCRIPCION
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1. Tecnolégicos

2. Talento Humano

3. Administrativos
(Procedimientos)

1.1. Accesos no autorizados a aplicativos de Gestion y sistemas de
informacién.

1.2. Destruccidn de Activos de informacién.
1.3. Ataques a la plataforma Tecnoldgica.

1.4. Fallas técnicas de los sistemas de informacién y/o infraestructura
tecnologica.

1.5. Destruccidn o alteracion de datos, programas o documentos
electronicos contenidos en redes o sistemas de informacion

1.6. Robo de Informacién ocasionada por malware.
1.7. Pérdida total o parcial de informacion

1.8. Accesos no autorizados a infraestructura tecnologica (servidores,
bases de datos, estaciones de trabajo, redes y servicios de red).

1.9. Fuga o robo de Informacion.

1.10. Pérdida de confidencialidad de la informacion por borrado o
destruccién.

1.11. Pérdida de confidencialidad y/o disponibilidad y/o integridad de
la informacion fisica.

1.12. Fallo en el suministro eléctrico del Sanatorio de Agua de Dios
ES.E
2.1. Incumplimiento de los procedimientos establecidos por parte del

Sanatorio de Agua de Dios E.S.E.

2.2. Comportamientos inadecuados por parte de los servidores publicos en
sus areas de trabajo.

3.1. Inexistencia de politicas de seguridad, manuales y procedimientos del
servicio por parte del Sanatorio de Agua de Dios E.S.E
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7.2. RIESGO EXTERNO
FACTORES DE RIESGO DESCRIPCION
1.13. Falla de comunicacion con el proveedor del servicio de Internet

para el Sanatorio de Agua de Dios E.S.E
1. Tecnolégicos

1.14. Ataques informéticos a las plataformas del Sanatorio de Agua
de Dios E.S.E por parte de expertos en informatica “Hackers” (Robo,
secuestro de Informacién y denegacion del Servicio)

2.3. Interrupcion del servicio por manifestaciones o protestas por personal

2. Talento Humano ajeno a la entidad.

2.4. Atentados terroristas que afecten la infraestructura ya sea fisica o
l6gica del Sanatorio de Agua de Dios E.S.E

3. Administrativos N/A
(Procedimientos)

4. Infraestructura 4.1. Pérdida de la confidencialidad y/o disponibilidad y/o integridad de la
informacion debido a la ocurrencia de desastres naturales.

8. PROBABILIDAD DE OCURRENCIA

CODIGO

RIESGO PROBABILIDAD ACCIONES IMPACTO
v' El responsable de Tics establece los
11, RARA VEZ criterios de acceso a los usuarios del MAYOR

sistema de informacion en el sistema de
informacion institucional de acuerdo al
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perfil y rol.

v El Coordinador y/o responsable de area
revisa, verifica y ajusta los perfiles de
usuario y roles en el sistema de
informacion, de acuerdo a los accesos
solicitados y autorizados.

v' El responsable de Tics mantiene un
Inventario para Control de Accesos, en el
que se identifiquen los usuarios y los
privilegios autorizados y denegados. el cual
se revisa mensualmente, mediante
verificacion de log de usuarios.

v Los coordinadores y/o Responsables de
Area implementan mecanismos para la
definicion de las contrasefias de acuerdo a
los lineamientos establecidos por la oficina
de Tics

v' El responsable de Tics implementa
herramientas para el ingreso a las areas
restringidas mediante la utilizacion de
control de acceso biométrico.

v’ El responsable de Tics realiza copias de

1.2. POSIBLE respaldo de los sistemas de informacion MAYOR

mediante los planes de mantenimiento.

v' El Profesional de Apoyo del area de Tics
realiza seguimiento a los ingresos de los
sistemas interno y externo mensualmente
revisando posibles accesos no autorizados.

v El responsable de Tics garantiza el
mantenimiento preventivo y correctivo a los
contrafuegos.

v" El Profesional de Apoyo del area de Tics
realizar revision de accesos a sitios no

1.3. POSIBLE autorizados  periddicamente 'y  se CATASTROFICO
establecen restricciones.

v" El Profesional de Apoyo del area de Tics
mantiene  la  plataforma  antivirus
actualizada periédicamente y activados los
elementos de proteccion

v' El responsable de Tics garantiza la
comunicacion de la infraestructura
mediante planes de contingencia.

v' El Profesional de Apoyo del area de Tics
realiza mantenimiento  preventivo y
correctivo de acuerdo al cronograma de
equipos de computo.

v' El Profesional de Apoyo del area de Tics

1.4. POSIBLE MAYOR
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realiza revision a los equipos de
comunicaciones y sistema de informacién
periodicamente y de acuerdo a o
registrado en la mesa de ayuda.

v’ El responsable de Tics realiza
actualizacién de usuarios en el directorio
activo.

v' El responsable de Tics gestiona los
usuarios de acceso a los sistemas
mediante la gestion en el modulo de
parametrizacién de perfiles y roles.

v' El responsable de Tics implementa AL
restricciones en el proxy de los sitios web
mediante la configuracion de las listas de
control de acceso.

v' El responsable de Tics implementa
politicas de grupo en el Servidor para la
restriccion de instalacion de aplicativos.

v' El responsable de Tics garantiza el
mantenimiento preventivo y correctivo a los
contrafuegos semestralmente.

v’ El Profesional de Apoyo del area de Tics
realizar revision de accesos a sitios no

1.6. POSIBLE autorizados  periédicamente y  se CATASTROFICO

establecen restricciones.

v'El Profesional de Apoyo del area de Tics
mantiene  la  plataforma  antivirus
actualizada periédicamente y activados los
elementos de proteccion.

v" El responsable de Tics realiza copias de
seguridad mediante los planes de
mantenimiento del Servicio de Base de
Datos.

v Los Coordinadores y/o Responsables de
Area realizan copias de seguridad acorde
al manual establecido por el Sanatorio de

1.7. POSIBLE Agua de Dios ESE. MAYOR

v Los Coordinadores y/o Responsables de
Area adoptan los lineamientos establecidos
en la politica se seguridad de |la
informacion.

v El responsable de Tics realiza copias de
los sistemas institucionales periédicamente
de acuerdo al plan de mantenimiento.

v El responsable de Tics gestiona los

1.8. IMPROBABLE accesos a los dispositivos activos de MAYOR

Hardware mediante gestion de contrasefias

1.5. IMPROBABLE
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seguras.

v' El responsable de Tics administra los
accesos a las éareas de servicios
informaticos mediante los perfiles de
usuarios y control automatizado.

v' El responsable de Tics verifica
mensualmente los accesos y perfiles de los
usuarios.

v’ El responsable de Tics realiza
actualizacion de usuarios en el directorio
activo.

v' El responsable de Tics gestiona los
usuarios de acceso a los sistemas
mediante la gestion en el moédulo de
parametrizacién de perfiles y roles.

v' El responsable de Tics implementa
restricciones en el proxy de los sitios web
mediante la configuracién de las listas de
control de acceso.

v' El responsable de Tics implementa politica
de grupo en el Servidor para la restriccion
de instalacion de aplicativos.

v' El responsable de Tics realiza
actualizacion de usuarios en el directorio
activo.

v' El responsable de Tics gestiona los
usuarios de acceso a los sistemas

1.10. POSIBLE mediante la gestion en el modulo de CATASTROFICO

parametrizacion de perfiles y roles.

v" El responsable de Tics implementa
restricciones en el proxy de los sitios web
mediante la configuracion de las listas de
control de acceso.

v' El responsable de Tics implementa
politicas de acceso a los sistemas para
salva guardar la informacién mediante los
perfiles de usuarios y control automatizado.

v El responsable de Tics implementa control

111, IMPROBABLE acce_so_biométricq para el acceso a areas
restringida mediante los perfiles de
usuarios y control automatizado.

v' El responsable de Tics realiza copias de
los Sistemas de Informacién mediante
planes de mantenimiento en los sistemas
de Informacién

v Implementar sistemas de alimentacion
ininterrumpida (UPS), para evitar dafios por

1.9. IMPROBABLE MAYOR

MAYOR

1.12. POSIBLE BAJA
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1.13.

1.14.

21.

2.2,

23.

24.

3.1

41.

POSIBLE

POSIBLE

POSIBLE

POSIBLE

POSIBLE

POSIBLE

IMPROBABLE

RARA VEZ

perdida de potencia y fluctuaciones
eléctricas.

v Implementar un sistema de respaldo de
energia eléctrica (Planta Eléctrica), que
permita garantizar el suministro sin
interrupciones.

v Implementar servicio de conectividad de
respaldo a Internet.

v' El responsable de Tics garantiza el
mantenimiento preventivo y correctivo a los
contrafuegos.

v’ El Profesional de Apoyo del area de Tics
realizar revision de accesos a sitios no
autorizados  periodicamente 'y  se
establecen restricciones.

v' El Profesional de Apoyo del area de Tics
mantiene la  plataforma  antivirus
actualizada periédicamente y activados los
elementos de proteccion

v" Implementar Plan de capacitacién Anual y
reinduccion  puesto de trabajo vy
procedimientos.

v" Implementar Manual uso de Equipos

v' El responsable de Tics realiza copias de
seguridad mediante los planes de
mantenimiento del Servicio de Base de
Datos

v Los Coordinadores y/o Responsables de
Area realizan copias de seguridad acorde
al manual establecido por el Sanatorio de
Agua de Dios ESE

v El responsable de Tics realiza copias de
seguridad mediante los planes de
mantenimiento del Servicio de Base de
Datos

v" Los Coordinadores y/o Responsables de
Area realizan copias de seguridad acorde
al manual establecido por el Sanatorio de
Agua de Dios ESE

v Crear Politicas y Manuales que permitan
de acuerdo a la planificacion de los
riesgos.

v" El responsable de Tics realiza copias de
seguridad mediante los planes de
mantenimiento del Servicio de Base de
Datos.

MODERADO

CATASTROFICO

BAJA

MODERADO

BAJA

MAYOR

MODERADO

MAYOR
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v Los Coordinadores y/o Responsables de
Area realizan copias de seguridad acorde
al manual establecido por el Sanatorio de
Agua de Dios ESE.

9. PROBABILIDAD DE IMPACTO

VER MATRIZ RIESGOS DE SEGURIDAD DE INFORMACION 2021

@ﬂ%@g% MAPA DE RIESGOS SEGURIDAD DE INFORMACION ¢

ENTIDABIIN SANAT ORIO DE AGUADE DIOS ESE
[PROCESGI OFICINATICS

Accesos no autorizados a aplicafivos de Gestion y

R1 sisiemas de informacién 4% 52% Moderado Moderado
R2 Accesos no autorizados a infraestructura tecnolégica 10% 52% - Moderado Moderado
R3 Pérdida total o parcial de informacion 8% 52% - Moderado Moderado
R4 Fuga o robo de Informacion. 5% 52% - Moderado Moderado
RS ::rlgnii:b:i:a é}ig:ﬁ:;;\:lalldad, disponibilidad y integridad 10% 529 - Moderado Moderado
R6 Destruccion de Activos de informacion 15% 52% - Moderado Moderado
R7 ;?ria:svfc:?:;a;cnﬁégliz: sistemas de informacion y 25% 52% - Moderado Moderado
R8 Afagues a la plataforma Tecnologica. 18% 65% - Mayor Alto
Pérdida la confidencialidad,disponibilidad y integridad de
R9 la informacion debido a la ocurrencia de fenomenos 10% 52% Moderado Moderado
naturales
Destruccion, alterarcion de los datos, sisttmas de
R10 informacién y documentos dentro de la Arquitectua 5% 52% Moderado Moderado
informatica.
R11 Robo de Informacién por malware 1% 65% - Mayor Alo
R12 Z?r;?r::iio:e confidencialidad de la informacion por 21% 65% - e Al
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10. MAPA DE CALOR DEL RIESGO

VER MATRIZ RIESGOS DE SEGURIDAD DE INFORMACION 2021

@W%ngg MAPA DE RIESGOS SEGURIDAD DE INFORMACION

[ENTIDABIN SANATORIO DE AGUADE DIOS ESE

[BROCESO: OFICINATICS

MAPA DE CALOR RIESGO INHERENTE MAPA DE CALOR RIESGO RESIDUAL

Impacto Impacto
Leve Menor Moderado

Mayor Catastréfico Leve Menor Moderado Mayor Catastréfico
o ---- o -----
. --- . ---

% Media % Media
g £
- -- - ; --
o -- o R1R§2 Eg ::ORS --
@Wéw-giﬁf MAPA DE RIESGOS SEGURIDAD DE INFORMACION (o

SANAT ORIO DE AGUADE DIOS ESE

PROCESOI oricaTcs

RIESGO INHERENTE Y RESIDUAL DEL PROCESO

Explicaciones Para realizar la ponderacion de Riesgos.

1. Sienla sumatoria de los riesgos los Extremos representan mas o igual al 20% de los Riesgos, la calificacion del Proceso serd EXTREMO.

2.Si enla sumatoria de los riesgos Extermos yaltos representan mas o igual al 30% de los Riesgos Calificados, ymenos del 20% de los Riesgos Extremos la calificacion del Proceso seré ALTO.

3. Si enla sumatoria de los riesgos Extremos, altos y moderados representan mas o igual al 40% de los Riesgos Calificados, ymenos del 30% de los Riesgos Extremos y Altos, y Menos del 20% de los Riesgos Extremos, la calificacion del
Proceso serd MODERADO.

4. Si en la sumatoria de los riesgos Extremos, altos, moderados y bajos representan mas o igual al 50% de los Riesgos Calificados, ymenos del 40% de los riesgos Extremos, altos y moderados, ymenos del 30% de los riesgos calificados en
Exiremos y Altos, ymenos del 20% de los riesgos Extremos, la calificacion del proceso sera BAJO.

Nota: Adapatado de Insituto de Auditores Internos COSO ERM Agosto 2014

RIESGO INHERENTE DEL PROCESO RIESGO RESIDUAL DEL PROCESO RIESGO
Sumatoria de riesgos Extremos 3 25% 0 0%
Sumatoria de riesgos altos 9 75% 3 25%
Sumatoria de riesgos moderados 0 0% 9 75% Moderado
Sumatoria de Riesgos bajos 0 0% 0 0% Bajo
Total 12 " 100% 12 100%
RIESGO INHERENTE DEL PROCESO RIESGO RESIDUAL DEL PROCESO

Moderado
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11. VALORACION Y CONTROLES

VER MATRIZ RIESGOS DE SEGURIDAD DE INFORMACION 2021

Q%@g o rescos securomonenorucon 15 [EEERIES]

ENTOAOM 547070 0% GLAOE DOSESE
FROCESGEM o7 v 1ics

VALORACION DL CONTROL
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12. ESTRATEGIA DE CONTINUIDAD

ESCENARIO DE

INTERRUPCION AMENAZAS CONTINGENCIA

1) Implementacion estrategia DRP

>
Fdd

NO DISPONIBILIDAD
DE LOS SERVICIDS
TECNOLOGICOS

Fallas en el sistema de Informacion.

Fallas de conectividad:

e Hardware
e Base de Datos
e Software

Falla Eléctrica.

y los procesos se llevaran de
manera manual hasta
restablecer el sistema.
Implementacion estrategia DRP
Canal de Backup del canal
principal

Implementacion estrategia DRP
suministro eléctrico a través de
la planta Eléctrica hasta por
una semana.

4) ~Falla conexion Internet 4)  Implementacion estrategia DRP

Cambio del canal Principal a
canal de Respaldo.

1) Incendio
! 1) Restablecimiento de servicios
:’ 2) Desastres Naturales: en las diferentes sedes con que
¢ Inundaciones cuenta |a entidad.
e Terremotos 2) Convenios con otras entidades

NO DISPONIBILIDAD DE LA
INFRAESTRUGTURA
FisiCA

@

NO DISPONIBILIDAD DE
INFORMACIGN

NO DISPONIBILIDAD DE
COLABORADORES
DEL PROCESD

B woN -
_— — — —

Actos vandalicos

Falla Eléctrica
Desastres Naturales
Fallas de conectividad:

e Hardware
e Base de Datos
e Software

Incapacidades Medicas

Huelgas de Trabajadores

Retiro o Muerte de Trabajadores
Pandemias

B OoN —
= =

de Salud.
Trabajo en Casa

Restablecimiento de las copias
de seguridad (Backup) de los
sistemas de informacion.
Herramientas  alternas  de
comunicacion (WhatsApp, Usb;
etc)

Arboles de llamadas

Rotacion de los Trabajadores
Capacitacion de Trabajadores
Contratacion
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13. APROBACION

EDGAR ANGELICO
LUIS DANIEL RODRIGUEZ GAMBOA MUR FERNANDO ARTURO JULIO CESAR SALGADO

Auxiliar Administrativo TICS | Coordinador GIT Planeacion | TORRES JIMENEZ Gerente | GUERRERO Profesional de
sistemas de informacion Apoyo Oficina de Planeacién

01/12/2021 01/12/2021 01/12/2021 01/12/2021

14, CONTROL DE CAMBIOS

EDGAR ANGELICO
GAMBOA MUR
VERSION INICICAL VERSION INICICAL Coordinador GIT 01/12/2021 UNO
Planeacion y sistemas
de informacion




