CoLOMBIA

POTENCIA DE LA

)AGUG Ye Dios

€mpresa Soclal del Estade

RESOLUCION No. 10.39.064 DE 2025
(Enero 29)

Por la cual se adopta el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones - PETI del Sanatorio de Agua de Dios E.S.E., para la vigencia del 2025

EL GERENTE DEL SANATORIO DE AGUA DE DIOS E.S.E.
En uso de sus atribuciones legales y estatutarias, y
CONSIDERANDO

Que la Constitucion Politica de Colombia, en su articulo 15, consagra que todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, debiendo el Estado respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar la Informacion que
se haya recogido sobre ellas en los bancos de datos y en archivos de entidades publicas y privadas.

Que la Ley Estatutaria 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion
de datos personales’, tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15, 17 y 20 de la Constitucién Politica.

Que la Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”, tiene como objeto principal
regular el derecho de acceso a la informacion publica, los procedimientos para el ejercicio y garantia
del derecho y las excepciones a la publicidad de informacion.

Que el Decreto 1078 de 2015, modificado por el Decreto 1008 de 2018 "Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la -
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones”, en el articulo 2.2.9.1.1.3., incluye la seguridad de:la
informacion entre los principios de la Politica de Gobierno Digital; de igual manera, en el
articulo2.2.9.1.2.1. se establece que la Politica de Gobierno Digital se desarrollara a través de
componentes y habilitadores transversales, y respecto de estos Ultimos indica que son los elementos
fundamentales de Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales, que

permiten el desarrollo de los anteriores componentes y el logro de los propésitos de la Politica de
Gobierno Digital.

Que el Decreto 1078 de 2015 contemplé en el articulo 2.2.9.1.2.2, los instrumentos para implementar
la Estrategia de Gobierno Digital, dentro de los cuales se exige la elaboracién por parte de cada
entidad de un Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI.

Que segun Decreto 612 de 2018 de Abril 4 “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”.
Establecio que el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PET!
hace parte de la integracion de los planes institucionales y debe publicarse en la pagina web, segln
ARTICULO 1. Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015,
Unico Reglamentario del Sector de Funcién Publica, los siguientes articulos:"2.2.22.3.14. Integracion
de los planes institucionales y estratégicos al Plan de Accidn. Las entidades del Estado, de acuerdo
con el ambito de aplicacion del Modelo Integrado de Planeacién y Gestién, al Plan de Accién de que h
trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos

que se relacionan a continuacion y publicarlo, en su respectiva pagina web, a mas tardar-el 31 de
enero de cada afio.

Que, en virtud de lo anterior, se hace necesario adoptar y aprobar el Plan Estratégico de Tecnologias
de la Informacion y las Comunicaciones - PETI del Sanatorio de Agua de Dios E.S.E. para la vigencia
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Comunicaciones - PETI del Sanatorio de Agua de Dios E.S.E., para la vigencia del 2025

2025, el cual fue socializado y aprobado en el Comité Institucional de Gestién y Desempefio llevado
a cabo el dia 29 de Enero de 2025 el cual se encuentra soportado mediante acta No. 001 de 2025.

En mérito de lo expuesto,
RESUELVE:

ARTICULO 1°. Aprobar y adoptar el PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES - PETI para la vigencia de 2025, para el Sanatorio de
Agua de Dios Empresa Social del Estado el cual forma parte integral del presente acto administrativo.

ARTICULO 2°. Para el cabal cumplimiento y el desarrollo del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones - PET] los lideres de proceso son los responsables de |as acciones

para el logro de los indicadores; quienes contaran con el apoyo y colaboracién permanente de todas
las areas y funcionarios del Sanatorio de Agua de Dios E.S.E.

ARTICULO 3°. La presente Resolucién rige a partir de su expedicion y deroga las disposiciones que
le sean contrarias.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Agua de Dios, a los veintinueve (29) dias del mes de enero de dos mil veinticinco (2025).

Gerente

Proyecté: Edgar Angélico Gamboa Mur — Supervisor Cédigo 4220 Grado 23
Revisé: Luis Jeronimo Pérez Pérez — Asesor Juridico

Sanatorio de Agua de Dios E.S.E NIT 890.680.014 — 9 Pagina | 2
Direccidn: Carrera 9 No. 10- 69 —Edificio Carrasquilla - Agua de Dios —Cundinamarca., Colombia

Conmutador en Agua de Dios: (+57) 601 834 5000, Fax: (+57)601 834 2677

Email: gerencia@sanatorioaguadedios.gov.co

0



{
!
51
iql
fo

§

PLAN ESTRATEGICO DE TECNOLOGIADE LA |

w

PLAN ESTRATEGICO DE
TECNOLOGIA DE LA
INFORMACION (PETI)

SANATORIO DE AGUA DE DIOS E.S.E.
GESTION DE APOYO
GESTION TECNOLOGICA
2025

INFORMACION (PETI)

Pagina 1 de 56



|
GC-F0-010 V2

@H“‘”ﬁ“’"‘“" o Dios PLAN ESTRATEGICO DE TECNOLOGIA DE LA
Criest INFORMACION (PETI)

Pagina 2 de 56

ANTONIO RUIZ FLOREZ
GERENTE

JULIETH KATHERINE GONZALEZ BAUTISTA
Coordinador Grupo Interno Trabajo Administrativo

NELSIN IDILIA HERRERA ACERO
Coordinador Grupo Interno de Trabajo Financiero

GERSON LUIS VILLALBA RAMIREZ
Profesional de apoyo Control Interno

CESAR MAURICIO UBAQUE TELLEZ
Coordinador Grupo Interno de Trabajo Planeacién, G. Documental y TICS

EDGAR ANGELICO GAMBOA MUR
Responsable TIC'SCAROLINA CARLOS PLATA. Coordinadora Grupo Interno Trabajo Asistencial

GLORIA ESMERALDA ALVAREZ GARCIA
Responsable Atencidn al Usuario

DIANA ALEJANDRA CORTES GARZON
Coordinadora Grupo Interno Trabajo Talento Humano

En colaboracién con
Coordinadores de Grupos Internos de Trabajo y responsables de areas
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1. OBJETIVO ESTRATEGICO

Definir las acciones orientadas a implementar la politica de Gobierno Digital en EL SANATORIO DE AGUA DE
DIOS ESE, a partir de la planeacién estratégica apalancada en tecnologia y la implementacion de politicas de
gestion y desempefio institucional que aportan al logro de los propoésitos, haciendo uso de las Tecnologias de la
informacién Tl para el desarrollo de la politica en mencion.

OBJETIVO ESPECIFICOS

2.

Apoyar la toma de decisiones de las estrategias para lograr mejores resultados y gestionar mas
eficientemente y eficazmente sus procesos, asi como apoyar la rendicion de cuentas a usuarios y diferentes
grupos de interés, para fines de formulacién presupuestaria.

Establecer sistemas de control de gestion internos donde quedan definidas las responsabilidades por el
cumplimiento de las metas en toda la organizacion, asi como también los procesos de retroalimentacion
para la toma de decisiones.

Suministrar a los usuarios y ciudadania en general, atencidn e informacién oportuna en cuanto a tramites
y servicios, a fin de permitir la participacion de la sociedad (Ciudadanos, Entidades Estatales, Gremios,
Consumidores) en la gestion institucional.

|dentificar y alinear los objetivos de desarrollo sostenible, el plan nacional de desarrollo, el plan
departamental de desarrollo y el plan de desarrollo municipal; que involucren el uso de las TIC en el
fortalecimiento o consolidacion de un estado que genere valor publico en un entorno de confianza digital.

Preparar la gestion documental requerida para el almacenamiento de acuerdo con los instructivos en su
clasificacion, ordenacion y descripcion documental y las normas implementadas para tal fin.

Transformar el conocimiento de las personas en capital estructural de la entidad, para tener sostenibilidad
y servicios eficientes, al llevar el conocimiento individual a conocimiento colectivo.

ALCANCE DEL DOCUMENTO

Conformar el portafolio de iniciativas o proyectos de Tl, que permitan garantizar una plataforma tecnologica
apropiada para el SANATORIO DE AGUA DE DIOS ESE, dando cumplimiento con los lineamientos que establece
la politica de Gobierno Digital.

3.

MARCO NORMATIVO
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Ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un
nuevo pais” en el articulo 45 establece:” Estandares, modelos y lineamientos de tecnologias de la
informacién y las comunicaciones para los servicios al ciudadano”

Decreto 1008 de 2018, se define la politica de Gobierno Digital, por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital, la cual tiene por objeto promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar un
estado y ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un entorno
de confianza digital.

Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones.

Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades territoriales
implementaran los mecanismos a su alcance para gestionar recursos a nivel nacional e internacional,
para apoyar la masificacion de las TIC, en sus respectivas jurisdicciones”.

Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestién
publica, hace referencia al uso obligatorio de los sitios web de las entidades publicas como
mecanismo para la divulgacion de informacion publica.

Articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacion de tramites y procedimientos al
interior de las entidades publicas. Que: los organismos y entidades de la Rama Ejecutiva del Orden
Nacional y Territorial procederan a identificar, racionalizar y simplificar los procesos, procedimientos,
tramites y servicios internos, con el propésito de eliminar duplicidad de funciones y barreras que
impidan la oportuna, eficiente y eficaz prestacién del servicio en la gestién de las organizaciones.

Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Publica, establecié en su
articulo 4, en relacién con la celeridad en las actuaciones administrativas, que: “Las autoridades
tienen el impulso oficioso de los procesos administrativos; deben utilizar: formularios gratuitos para
actuaciones en serie, cuando la naturaleza de ellas lo haga posible y cuando sea asunto de su
competencia, suprimir los tramites innecesarios, sin que ello las releve de la obligacion de considerar
y valorar todos los argumentos de los interesados y los medios de pruebas decretados y practicados;
deben incentivar el uso de las tecnologias de la informacion y las comunicaciones a efectos de que
los procesos administrativos se adelanten con diligencia, dentro de los términos legales y sin
dilaciones injustificadas; y deben adoptar las decisiones administrativas en el menor tiempo posible”.

Decreto No 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009 y que en el mismo
decreto se define el componente de Privacidad y Seguridad de la informacion que incluye el modelo
de seguridad y privacidad de la informacién (MSPI), y para ello cuenta con una serie de guias anexas
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que ayudan a las entidades a cumplir con lo solicitado permitiendo abordar de manera detallada
cada una de las fases del modelo, buscando a su vez comprender cuales son los resultados a obtener
y como desarrollarlos.

e CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo: “Fortalecer las capacidades
de las multiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad
digital en sus actividades socioecondmicas en el entorno digital, en un marco de cooperacion,
colaboracion y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsara una mayor prosperidad econémica y social en el pais’.

e Decreto 1078 del 26 de mayo de 2015 Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones

e Decreto 415 de 2016, se adiciona al decreto unico reglamentario de la funcion publica la definicion
de lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones.

o Decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se definen los lineamientos del modelo
integral de planeacion y gestion para el desarrollo administrativo y la gestion de la calidad para la
gestion publica.

4. BENEFICIOS DEL PETI

Permite alienar y estructurar los planes y proyectos de Tl que tiene la organizacion con los procedimientos, normas
y manuales expedidos por el SANATORIO DE AGUA DE DIOS E.S.E para este fin.

ROLES

Director de Tecnologias y Sistemas de Informacion o quien haga sus veces
Responsable de la Gestidn de la Informacion

Responsable de los Sistemas de Informacion

Responsable de los Servicios Tecnologicos

Responsable del Seguimiento y Control de la estrategia de TI.
Responsable de la Seguridad de la Informacidn

Responsable de la Gestidn de Proyectos de T

4.1.RUPTURAS ESTRATEGICAS

Las rupturas estratégicas son planteas con el objetivo de realizar la proyeccion del enfoque estratégico con el fin
de que las Tecnologias de la Informacién generen valor institucional, esta permitira identificar los inconvenientes
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que tiene la gestién T1, y asi realizar la transformacion y ajuste. A continuacion, se lista las rupturas estrategias
identificadas:

5.

Sistemas de informacion que apoyen la interoperabilidad de los procesos del Sanatorio de Agua de Dios
ESE.

Gestion de Tl soportada en los procesos y procedimientos de la dependencia TIC.

Estructura la Oficina de Tl como proceso estratégico e implementar su estructura de acuerdo a los roles
Tl.

El Sistema de Seguridad de Informacion debe cumplir con los lineamientos establecidos en el Manual de
Gobierno Digital.

El Sistema de Informacién debe estar Articulado con todos los procesos, Administrativos, Asistencial,
Estratégicos y Evaluacion y Seguimiento.

Los proyectos de inversion Tl son costosos y los recursos solicitados en los Proyecto no son asignados y
retrasan del desarrollo de nuevos sistemas de informacion y actualizacién tecnoldgica.

La informacion debe tener las cualidades de oportunidad, calidad y veraz.
Fortalecer el uso y apropiacion en los funcionarios.
Utilizacion de las herramientas informaticas y Sistema de informacidn de apoyo a la gestion y procesos.

Necesidad de liderazgo de los Coordinadores y Responsables de area en la gestion de los sistemas de
Informacion Institucional.

Se deben definir estandares de integracion e interoperabilidad

ANALISIS DE LA SITUACION ACTUAL

Este apartado comprende el diagndstico de la situaciéon actual de las Tecnologias de la Informacion y las
Comunicaciones en relacion con cada uno de los dominios del marco de referencia de Arquitectura Empresarial.
El analisis permitira establecer el estado actual de madurez en cada uno de los dominios, para lo cual se aplicara
la evaluacién de Alto, Medio y Bajo, lo que permitira tener un punto de partida para la construccion y proyeccion de
la vision y gestion | Institucional.

5.1.Estrategia de Tl



|
GC-F0-010 V2

@H‘“’“‘“"" e Di PLAN ESTRATEGICO DE TECNOLOGIA DE LA

INFORMACION (PETI)

Pagina 7 de 56

El Sanatorio de Agua de Dios ESE dispone dentro de su Mapa de Procesos de un Proceso TICs, el cual fue
creado con el objetivo de fortalecer los Procesos Estratégicos, Misionales y Apoyo en todo lo referente a la adopcidn
e implementacion de las Tecnologias de la Informacion y las Comunicaciones, este proceso tiene las siguientes
funciones:

e Realizar la parametrizacion del software o aplicativo segun requerimientos del servicio y criterios técnicos.

e Brindar asistencia técnica, administrativa u operativa, de acuerdo con instrucciones recibidas, ademas,
comprobar la eficacia de los métodos y procedimientos utilizados en el desarrollo de planes y programas.

e Promover y ejecutar los procedimientos, protocolos, guias y manuales establecidos, asegurando la
calidad en la prestacion del servicio, de acuerdo con la normatividad vigente del sistema obligatorio de
garantia de calidad.

¢ Instalar, reparar y garantizar el mantenimiento de los equipos, sus periféricos, red fisica e instrumentos,
ademas de efectuar los controles periddicos necesarios.

e Preparary presentar los informes sobre las actividades desarrolladas, de acuerdo con las instrucciones
recibidas.

o Disefar e implementar programas o aplicativos de sistemas que permitan complementar y controlar la
informacidn que procesa el Software principal de la Entidad.

e Capacitar y orientar a los funcionarios en la aplicacion de nuevos software y herramientas tecnoldgicas e
informaticas.

e Solucionar de manera efectiva los problemas técnicos y de procesamiento de datos que ocasionen la
interrupcion del proceso funcional, la pérdida o deterioro de la informacién.

e Aportar la experiencia adquirida en el manejo de herramientas informaticas y en el conocimiento de los
procesos administrativos y operativos de la Empresa, a fin de desarrollar soluciones mas ajustadas a las
necesidades de ésta.

Igualmente, el Sanatorio de Agua de Dios ESE dentro de la estrategia de Buen Gobierno y con el fin de lograr un
estado &gil, participativo y transparente, enfocado a mejorar la efectividad en la gestion publica y la participacién
ciudadana ha planteado como estrategia TICs los siguientes objetivos:

e Implementar una infraestructura tecnoldgica que interconecte todas sus sedes en tiempo real y
permita su interoperabilidad.
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e Diagnosticar las necesidades tecnoldgicas y realizar su actualizacién mediante proyectos de
inversion para su sostenibilidad.

e Brindar herramientas tecnoldgicas a los grupos de valor con el fin de tener una participacién activa
en la gestion publica y el control social.

e Implementar Procesos y procedimientos para el manejo de seguridad de la informacion, garantizando
su confidencialidad, integralidad y disponibilidad.

¢ |mplementar herramientas de soporte técnico y de gestion que permitan atender los requerimientos
de los procesos, agilizando efectividad y eficiencia en el tiempo de respuesta y solucion.

e Capacitar y brindar asesorias a todos los procesos de la entidad para el uso adecuado y correcto de
las Tecnologias de la informacién y las comunicaciones.

e Desarrollar actividades para el desarrollo y actualizacion de los sistemas de Informacién que soporten
los procesos Misional, Apoyo, Estratégico y de Evaluacidn y Seguimiento.

o Diagnosticar y actualizar los sistemas de informacion y de comunicaciones con el fin de mantener su
operatividad con los Macroprocesos, procesos y areas, generando informacion para el cumplimiento
de los objetivos estratégicos.

¢ Realizar el mantenimiento preventivo y correctivo a la Infraestructura Tecnoldgica, garantizando el
correcto funcionamiento y continuidad de los Sistemas de Informacién.

5.2.Uso y Apropiacion de la Tecnologia

Para tener un diagnéstico del uso y apropiacion de la Tecnologias de la Informacién, se construy6 una encuesta
dirigida a los Coordinadores, Responsables de Area, lo cual permitido establecer el estado actual y necesidades
tecnoldgicas, igualmente el uso y adopcion de las mismas. Se disefid un formulario orientado a determinar el uso,
acceso y dominio de las herramientas Tics, su usabilidad, portabilidad y accesibilidad en los procesos misionales,
estratégicos y de apoyo.
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Pregunta 1.

Con que frecuencia utiliza las siguientes Herramientas

14
12
10
8
6
4
2
0 — 1.— —.—.—
Nunca Diariamente Una Vez ala Semana Semanal Mente Mensualmente
= Dinamica Gerencia ® Panacea m Orfeo ® Herramientas Ofimatica WORD
W Herramientas Ofimatica EXCEL B Herramientas Ofimatica POWER POINT WINTRANET W Correo Electronico
M internet B MESA DE AYUDA
Pregunta 2.

Nivel de Dominio de las Siguientes Herramientas.

M Dinamica Gerencia M Panacea
H Orfeo M Herramientas Ofimatica WORD
W Herramientas Ofimatica EXCEL W Herramientas Ofimatica POWER POINT
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Pregunta 3.
Nivel de Aporte de lgg,Herramientas a su Proceso
° 3%0%
12%
15%
4%

= Dindmica Gerencia ’ ] Panaceja7%

= Orfeo Herramientas Ofimatica WORD

= Herramientas Ofimatica EXCEL = Herramientas Ofimatica POWER POINT
Pregunta 4.

Indique de 1 a 5 la facilidad en el manejo de las siguientes herramientas (Siendo 5 el valor mas alto).

12

10

4
0 = I I I II I I

Dindmica Gerencia Panacea Orfeo Herramientas Herramientas Herramientas INTRANET Correo Electronico Internet MESA DE AYUDA
Ofimatica WORD  Ofimatica EXCEL Ofimatica POWER
POINT

m5 54 3 52 m1 mNoAplica

Pregunta 5.
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Indique de 1 a 5 (siendo 5 el valor mas alto) si los siguientes herramientas tecnologicas son de facil

acceso

14

12

10

8

E |—| L

| L

2

0

Dindmica Panacea Orfeo Herramientas Herramientas Herramientas INTRANET Correo Internet MESA DE
Gerencia Ofimatica Ofimatica EXCEL Cfimatica Electrénico AYUDA
WORD POWER POINT
m5 m4 m3 m2 W1 mNoAplica
En cuales de las siguientes Herramientas Tecnolégicas requiere capacitacion

12
10 \

L]
6 " I I l l i ‘ J ‘
A
2

Dindmica Panacea Orfea Herramientas  Herramientas  Herramientas INTRANET Correo Internet MESA DE
Gerencia Ofimdtica Ofimdtica EXCEL  Ofimética Electrdnico AYUDA
‘WORD POWER POINT

mAllo  WMedio ™ NoRequiere
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Pregunta 7.

Califique el Nivel de Soporte Brindado por la Oficina de TICS

0%

= Bueno ® Regular = Malo

De acuerdo a lo anterior se evidencia que en la Institucién el uso de las Herramientas Tics tiene un alto grado de aplicabilidad,
se debe revisar el Sistema de Informacion PANACEA y Dinamica Gerencial este ultimo como apoyo en la consulta de
historicos ya que fue reemplazado por el Sistema de Informacién PANACEA, igualmente como se evidencia en la pregunta
6 se requiere implementar capacitaciones en los Aplicativos de Orfeo, Panacea y Dinamica Gerencial, para lo cual el Proceso
TICs realizar un plan de capacitaciones de acuerdo a los requerimientos. En cuanto a las Herramientas TICs se evidencia
que se tiene un buen manejo y utilizacién como herramientas de apoyo en los diferentes procesos, sin embargo, se
estableceran capacitaciones continuas y soporte técnico requerido.

5.3 SISTEMAS DE INFORMACION

El Sanatorio de Agua de Dios tienen implementado para la gestidn de la informacion los siguientes softwares y
aplicativos, que le permiten generar y consolidar la informacién de acuerdo a sus necesidades.

Sistema de informaciéon PANACEA

ASISTENCIAL GESTION APOYO GESTION CONFIGURA
ESTRATE ADMINISTRA CION
GICA TIVA

Central de Auditoria Autorizacion Activos Fijos Clientes y
Mezclas es aseguradoras
Enfermeria Comités Facturacion Compras Contingencias

Clientes
Esterilizacion Eventos | Facturacion Contabilidad Prestadores
Pacientes/Caja Adscritos
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Historia Clinica Gerencial Referencia y Costos Seguridad
Contrarrefer Hospitalarios
encia
Hospitalizacion Farmacia
Imagenologia Glosas
Laboratorio Presupuesto
Nutricic satisfaccion al publico
utricion usuario Turnos
Odontologia )
Pacientes Tesoreria
Programas
especiales
Urgencias
Vacunacion

Descripcion del programa

Panacea es un Software 100% web, compuesto por 40 médulos agrupados en 5 grandes médulos definidos
como: Asistencial, Administrativa, Apoyo, configuracion y estratégico. Cada uno de estos entrega a su vez las
siguientes funcionalidades:

Asistencial

Central de Mezclas
Cirugias
Enfermeria
Esterilizaciéon
Historia Clinica
Hospitalizacion
Imagenologia
Laboratorio
Nutricién
Odontologia
Pacientes
Programas Especiales
Urgencias
Vacunacion

Central de mezclas
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El mddulo apoya el proceso de la Central de mezclas, tomando como insumo las 6rdenes de tipo mezcla que se
generan desde la Historia Clinica HC, que han sido gestionadas por el personal de enfermeria, y las ordenes de
nutricion parenteral permitiendo el registro de la orden de produccion de la mezcla para unidosis y los datos del
producto obtenido.

Cirugias

El sistema apoya el proceso de Cirugias, desde la generacién de la orden médica (HC) pasando por el informe
quirurgico y registro de anestesia. Entre las principales caracteristicas del médulo se encuentran.

Integracion con otros modulos: Historia Clinica: para la consulta pre-anestésica, controles, evoluciones, validacion
de consentimiento informado, Hospitalizacion: para la admision del paciente y la reserva de cama, Facturacion
Pacientes: para la liquidacion de la cirugia, Autorizacidn: para validar el estado de autorizacion de la cirugia.

Enfermeria

El sistema apoya el proceso de enfermeria, contemplando: Consultar y gestionar las érdenes médicas generadas
por el profesional de la salud Programar las actividades de enfermeria Registrar signos vitales, control de liquidos,
ventilacion y aplicacion de medicamentos Registrar Notas de Enfermeria Proceso NANDA.

Esterilizacion

El mddulo apoya el proceso de la central de esterilizacion, tanto de los articulos asistenciales, articulos
administrativos y activos fijos, para cada uno de los cuales permite desde la recepcion de los elementos a
esterilizar, como el registro de los ciclos de lavado, empaque y/o esterilizacion, segun corresponda.

Historia clinica

La Historia Clinica es el eje central de la aplicacion, desde el cual el equipo médico hace el registro cronoldgico
de las condiciones de salud del paciente, los actos médicos y los demés procedimientos ejecutados por el equipo
de salud que interviene en su atencién. Cuenta con un esquema de seguridad que permite conceder niveles de
acceso por perfiles de usuario asegurando su caracter de documento privado y sometido a reserva. El registro de
cada atencion, evento y actividad médica se realiza, con los atributos de integralidad y secuencialidad, en plantillas
asistenciales, altamente parametrizables, que pueden ser creadas por cada IPS considerando variables como
especialidad, sub especialidad, &mbito, programa, ubicacién fisica, y el grupo.

Integracion con otros médulos
e Programas especiales: permitiendo la consulta de los servicios pendientes de cumplir de acuerdo al plan

de manejo de los programas a los cuales el paciente se encuentra inscrito. Generando solicitud de
inscripcién al programa de acuerdo a los datos de la HC.
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e Urgencias: permite la consulta de los triage del paciente y las colas de urgencias

o Hospitalizacion: permitiendo el registro de la Historia Clinica de ingreso de los pacientes hospitalizados
por cada una de las especialidades requeridas. Por ejemplo la HC de ingreso de ginecologia y pediatria, o
la del cirujano y anestesiologo

e Facturacion: para controlar si las atenciones ambulatorias se encuentran legalizadas previo a la prestacion
y la generacion de los cargos o legalizaciones a partir de las atenciones

o Autorizaciones: al registrar la atencion y genera las 6rdenes vélida los criterios de autorizacion, de
acuerdo a lo configurado en el convenio.

o Citas: sila atencion esta relacionada con una cita, hace la respectiva validacion de fechas, y actualizacion
de estados de la cita en la agenda médica

e Eventos: permite la consulta de los eventos adversos asociados al paciente, y el registro de los posibles
eventos que se generen durante la atencion.

e Odontologia: registro y consulta del odontograma de diagndstico, evolucion y tratamiento
o Cirugias: registro y consulta del informe quirurgico y registro de anestesia.

e Auditoria: para generar las solicitudes de revisién manuales o automatica cuando los diagndsticos que
generan vigilancia.
e Referencia: Permite la consulta de las remisiones de ingreso, para consultar los datos de la misma

Hospitalizacion

El sistema apoya el proceso de hospitalizacion (internacién) de Clinicas y Hospitales desde que se realiza la
admisién hasta el egreso del paciente. La admision es el acto mediante el cual se registra el ingreso y egreso del
paciente/usuario del servicio a una atencion en ambito hospitalario (UCI, UCIN, UCIA, UCIP, etc.), urgencia con
observacion y/o a aquellas atenciones de ambulatorias que implican la permanencia del paciente en la institucion
(cirugias, unidad siquiatrica, unidad renal, etc.).

Imagenologia
Imagenologia es una unidad de apoyo de las Clinicas y Hospitales, por lo que en gran medida su operacion es

dependiente de las solicitudes de otras unidades, Panacea brinda funcionalidades para soportar el proceso y su
relacion con otros procesos, gracias a las siguientes funcionalidades:
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Laboratorio clinico

El Laboratorio Clinico es una unidad de apoyo de las Clinicas y Hospitales, por lo que en gran medida su operacion
es dependiente de las solicitudes de otras unidades, Panacea brinda funcionalidades para soportar el proceso de
Laboratorio y Patologia y su relacién con otros procesos.

Integracion con otros médulos

Historia: registro resultado, interpretacion y consentimiento informado, visualizacién del resultado como parte de
la HC.

Citas: para la asignacion de citas para la toma de estudios Facturacion.

Pacientes: para la legalizacion de los procedimientos.

Programas: cuando, dado el resultado, el paciente es un posible candidato a un programa.
Enfermeria: para la gestion de la orden por enfermeria.

Autorizacion: validar estado de autorizacién de la solicitud

Nutricion

El mddulo apoya el proceso de nutricion, en el plano asistencial, desde la consulta inicial, cuestionario de
evaluacién nutricional, generacion de oérdenes de dieta, programacion / calendario de ingesta, programas
nutricionales y la orden de nutricion parenteral (segun corresponda) para los pacientes con admision.

Integracion con otros mddulos

o Historias Clinicas: Para la generacion de orden de medicamento de tipo mezcla
o Citas: Asignacion de citas y gestién de agenda
e Central de mezclas: Para la orden de nutricion parenteral

Odontologia

El médulo de Odontologia, apoya el proceso contemplando diagnésticos, procedimientos y parametros
odontoldgicos, historia de odontologia: atenciones iniciales, controles y evoluciones, odontograma inicial, plan de
tratamiento (odontograma de tratamiento), elaboracion de la cotizacion, evolucion de tratamiento (odontograma
de evolucion) y Cierre de Tratamiento.

Interfaces con otros modulos

e Historia Clinica: atenciones, evoluciones, controles, interconsultas y érdenes.
e Farmacia: relacion de medicamentos e insumos asociados
o (Citas: gestion de agendas y citas Facturacion
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e Paciente: cotizacion, abonos, anticipos y facturacion.
Pacientes

El paciente o usuario del servicio, como persona que solicita y recibe los servicios de salud, es el actor principal
de la gestion de Clinicas y Hospitales. El sistema permite la creacion y gestion de los diferentes tipos de
pacientes, tales como:

e Pacientes/usuarios del servicio que acceden a las atenciones amparados o cubiertos por un tercero con el
cual la institucion tiene un acuerdo o convenio suscrito.

e Pacientes/usuarios del servicio que acceden a las atenciones amparados por el estado, por ser un grupo
de poblacidn especial, llegar por una urgencia vital 0 un evento catastréfico.

e Pacientes/usuarios del servicio que acceden a las atenciones por su propia cuenta sin ser amparados o
cubiertos por un tercero.

Programas especiales

El modulo de programas apoya la configuracion, gestién y seguimiento de los programas del tipo Promocion y
prevencion, Teleconsulta, Homecare, renal y otros. Cada programa se compone de una serie una serie de
actividades, procedimientos e intervenciones de acuerdo al enfoque del mismo y a la poblacion a la que apliquen,
la cual puede esta caracterizada por criterios como edad, género, diagnostico, ocupacion, entre otros.

Urgencias

El sistema apoya el proceso de urgencias desde que el paciente realiza el primer contacto con la IPS y hasta
que se define un destino.

Integracion con otros modulos

Historia Clinica: asociacion de signos vitales y sintomas, plantillas de atencién.
Hospitalizacion: admision del paciente, consultar estado de ocupacion de camas.

Citas: para la asignacion de la citas de los triage con destino consulta prioritaria Facturacion.
Pacientes: para la legalizacion de los servicios de consulta.

Vacunacion

El médulo de Vacunacion, permite crear los diferentes esquemas de vacunacion y visualizar el estado del
esquema de cada paciente, incluido el registro de aplicacion de la vacuna.

Integracion con otros modulos
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e Historias Clinicas: registro de la aplicacion y de las reacciones pos-vacunales.

e Eventos: cuando como parte del registro de una reaccion se identifique un diagnostico que genere
notificacion,

e Programas: control de las metas de cumplimiento de determinadas vacunas, asi como el respectivo control
y seguimiento a la demanda inducida

e Facturacion: legalizacion

e Farmacia: medicamentos e insumo asociados a la vacuna.

6. SERVICIOS TECNOLOGICOS

6.1. Arquitectura de infraestructura tecnoldgica

El modelo de red instalado y configurado en la red de area local LAN en Sanatorio Herrera Restrepo es un modelo
de red conmutado jerarquico para asegurar la disponibilidad, flexibilidad, seguridad y facil administracion.

El modelo se ve reflejado en la red mediante las tres capas o niveles que se instalaron en el datacenter en la sede
Carrasquilla donde cada capa (Core, Distribucién and Access) se puede considerar como un médulo estructurado
bien definido, o con funciones y roles especificos en la red del Sanatorio. La introduccion de la modularidad en el
disefio jerérquico de la red asegura aun mas que la red del Sanatorio mantenga la resistencia y la flexibilidad
suficientes para proporcionar servicios de red fundamentales. La modularidad también permite el crecimiento y
los cambios que ocurren en el tiempo.
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Par Trenzado UTP Cst. 62

10 Gb
CAPA DE NUCLEO ? Puertos configurados sede Carrasquilla
Usuarios Locales y/o Remotos

1. Servidor de bases de datos: Puerto de Switch de Core: 3 — Puerto de Patch Panel : A15.

2. Servidor de aplicaciones: Puerto de Switch de Core: 2 — Puerto de Patch Panel : Al4.
3. Controlador de dominio: Puerto de Switch de Core: 1 — Puerto de Patch Panel - 413
4. Servidor Proxy: Puerto de Switch de Core: 2 — Puerto de Patch Panel - A14
5. Dindmica: Puerto de Switch de Core: 4 — Puerto de Patch Panel @ Al6

WORK AREA — ESTACIOMES DE TRABAID

Topologia Fisica de la Red LAN del Sanatorio Sede Administrativa — Data Center — Edificio Carrasquilla.

Capa de acceso (Access Level)

La capa de acceso representa el perimetro de la red, por donde entra o sale el trafico de la red del Sanatorio.
Tradicionalmente, la funcién principal de los Switches de capa de acceso es proporcionar acceso de red al usuario. Los
Switches de capa de acceso se conectan a los Switches de capa de distribucion, que implementan tecnologias de base
de red como el routing, la calidad de servicio y la seguridad. De acuerdo con lo anterior, solo se tiene como Switchs de
Acceso un equipo de marca Cisco Small Business 48 puertos 10/100/100 el cual quedo ubicado en el cuarto de
telecomunicaciones (TR) en el primer piso en el edifico de la sede del Hospital. Este Switch permite todas las conexiones
cruzadas del cableado horizontal del segundo piso.

Capa de distribucion (Distribution Level)

La capa de distribucion en la red del Sanatorio se encarga de interactuar entre la capa de acceso y la capa de
nucleo para proporcionar las siguientes funciones:

+ Agregar redes de armario de cableado a gran escala.

«  Agregar dominios de difusion de capa 2 y limites de routing de capa 3.

+  Proporcionar funciones inteligentes de switching, de routing y de politica de acceso a la red para acceder al resto de
la red.
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+  Proporcionar una alta disponibilidad al usuario final mediante los switches de capa de distribucién y rutas de igual
costo al nucleo.
+  Proporcionar servicios diferenciados a distintas clases de aplicaciones de servicio en el perimetro de la red.

Para realizar estas funciones se dejaron dos Switchs marca HP A5120 ubicados uno de ellos en la sede Carrasquilla en
el Rack de Telecomunicaciones Principal (MC) del Datacenter y el otro se encuentra en el edificio de la sede del Hospital
en el Cuarto de Equipos (ER) en el segundo piso, otro se encuentra en el edificio de la sede del ALBERGUE BOYACA
en el Cuarto de Equipos (ER) en el primer piso, otro se encuentra en el edificio de la sede del ALBERGUE SAN VICENTE
en el Cuarto de Equipos (ER) en el primer piso

Capa nucleo (Core)
De acuerdo con la propuesta de Cisco System; la capa de nucleo es el backbone de una red. Esta conecta varias capas
de la red de campus. La capa de nucleo funciona como agregador para el resto de los bloques de campus y une el

campus con el resto de la red. El propdsito principal de la capa de nucleo es proporcionar el aislamiento de fallas y la
conectividad de backbone de alta velocidad.

En la Topologia fisica implementada en la sede de Carrasquilla, se muestra un disefio de red de campus de tres niveles
donde las capas de acceso, de distribucion y de nucleo estan separadas con el objeto de armar un disefio de disposicidn
de cables fisicos simplificado, escalable, rentable, eficaz y una topologia de red fisica en estrella extendida desde la
sede de Carrasquilla hacia el edificio de la sede del Hospital.

Siendo consecuente con lo anterior; el modelo jerarquico disefiado e implementado en el Sanatorio Herrera Restrepo
quedo con un Switch que hace las funciones del nivel de Core. Este dispositivo intermedio se encuentra instalado en el
Rack de Telecomunicaciones Principal (MC) dentro del Datacenter y corresponde a Switch HP A5120 48 puertos
10/100/1000. Dentro de la red el equipo se denomina carrasquillal y a él se conectan lo siguiente:

Dispositivos Finales:

Los dispositivos de red o denominados también como “dispositivos finales” o “hosts”. Son aquellos que forman la interfaz
entre los usuarios y la red de comunicacion subyacente.

Algunos ejemplos de dispositivos finales son:
o Computadoras (estaciones de trabajo, computadoras portatiles, servidores de archivos, servidores web)
e Impresoras de red
o Teléfonos VoIP
e Terminales de TelePresence
o Céamaras de seguridad

o Dispositivos portatiles méviles (como Smartphone, Tablet PC, PDA y lectores inaldmbricos de tarjetas de débito y
crédito, y escaneres de codigos de barras)

Para distinguir un host de otro, cada host en la red se identifica por una direccion. Cuando un host inicia la comunicacién,
este utiliza la direccion del host de destino para especificar a donde se debe enviar el mensaje.



|
GC-F0-010 V2

@Hsﬂ.ﬁmﬁ o Di PLAN ESTRATEGICO DE TECNOLOGIA DE LA

INFORMACION (PETI)

Pagina 21 de 56

Con base a lo anterior, los dispositivos finales que quedaron funcionando en la red de area local del sanatorio son los
siguientes:

Servidores: En la sede Carrasquilla cuenta con los siguientes servidores instalados y configurados:

e Servidor de Base de Datos: IP 172.22.0.3 — Mascara 255.255.255.0
e Servidor de Aplicaciones: IP 172.22.0.2 — Mascara 255.255.25.0

e Servidor Proxy: P 172.22.0..40 — Mascara 255.255.255.0

e Controlador de Dominio Principal: IP 172.22.0.1 — Mascara 255.255.255.0
e Orfeo SGD: IP 172.22.0.200 - Mascara 255.255.255.0

o Novasoft : IP 172.22.0.185 -- Méascara 255.255.255.0

e Intranet: IP 172.22.0.7 --

En la sede del Hospital se encuentra instalado y configurado el controlador de Dominio Backup al cual se le asigno en forma
estatica la direccidn IP 172.22.2.1 con Mascara 255.255.255.0

Estaciones de trabajo o Work Area: En la sede de Carrasquilla quedaron instaladas y logiandose al Controlador de Dominio
Principal DOMAINC un total de 80 equipos de cdmputo las cuales su direccionamiento IP es asignado a través del Servidor
de DHCP.

En la sede de Carrasquilla se tiene instaladas y logiandose al Controlador de Dominio Principal DOMAINH un total de 80
equipos de computo las cuales su direccionamiento IP es asignado a través del Servidor de DHCP.

e Topologia Légica de la Red LAN Edificio Herrera Restrepo
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Direccion de red: 172.22.3.0
Mascara de red: 255.255.255.243
Primera IP valida: 172.22.3.1
Ultima 1P valida: 172.22.3.6

SEDE CARRASQUILLA Direccion Broadcast: 172.22.3.7

Direccidn de red: 172.22.3.3
Mascara de red: 255.255.255.248
Primera IP valida: 172.22.3.9
Ultima IP valida: 172.22.3.14
Direccion Broadcast: 172.22.3.15

SERVIDORES
Aplicaciones: 172.22.0.2
Base de Datos: 172.22.0.3
Direccion de red: 172.22.0.0 Controlador de Dominio: 172.22.0.1
Mascara de red: 255.255.255.0 Proxy: 172.22.0.16
Primera IP valida: 172.22.0.1
Ultima IP valida: 172.22.0.254
Direccion Broadcast: 172.22,0.255

SERVIDORES
Controlador de Dominio: 172.22.0.1

Direccion de red: 172.22.2.0
Mascara de red: 255.255.255.0
Primera IP valida: 172.22.2.1
Ultima IP valida: 172.22.2.254
Direccidn Broadcast: 172.22.0.255

Topologia Fisica de la Red LAN del Sanatorio Sede Administrativa — Data Center — Edificio Carrasquilla.
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CAPA DE NUCLEO ° Puertos configurados sede Carrasquilla

Usuarios Locales y/o Remotos

1. Servidor de bases de datos: Puerto de Switch de Core: 3 — Puerto de Patch Panel : A15.
| 2. Servidor de aplicaciones: Puerto de Switch de Core: 2 — Puerto de Patch Panel - A14.
3. Controlador de dominio: Puerto de Switch de Core: 1 - Puerte de Patch Panel 1 AL3
4, Servidor Proxy; Puerto de Switch de Core: 2 — Puerto de Patch Panel - A14
\WORK AREA - ESTACIONES DETRABAIO | 5 ninamica: Puerto de Switch de Core: 4 — Puerto de Patch Panel : A16

MODELO DE DIRECCIONAMIENTO IP:

Como se menciond anteriormente en este item, la red LAN del Sanatorio quedo constituida por un total de dos
segmentos de red. Los segmentos de red estan asignados para la sedes de Carrasquilla y del Hospital con los
esquemas anteriormente descritos. Las direcciones a los servidores ubicados en el Datacenter en esta sede se
asignan en forma estatica y a las computadoras ubicadas en los puestos de trabajo se asignan a través de servidor
DHCP.

Sede Hospital:

. Direccion de red: 172.22.2.0/24

. Mascara de red: 255.255.255.0

¢ Primera IP Valida de asignacion: 172.22.2.1

. Ultima IP valida de asignacion: 172.22.2.254
. Direccién Broadcasts:  172.22.2.255
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En esta sede la direccion al controlador de dominio de backup esta ubicado en el cuarto de equipos en el primer
piso de la sede, se asignd estaticamente y las computadoras ubicadas en los puestos de trabajo fueron asignadas
a través de servidor DHCP.

e Topologia Fisica de la Red LAN del Sanatorio Herrera Restrepo en el Cuarto de
Equipos — Sede Hospital
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Usuarios Locales y/o Remotos

Puertos configurados sede Hospital

Par Trenzadg UTP Cat. 6z
10 Gops 1. Controlador de dominio: Conexién directa al Puerto de Switch de Distribucidn: 1

Par Trenzado UNP Cst. Ga
10 Gbp:

L]

WIORK AREA — ESTACIONES DE TRABAID

Las dos subredes creadas fueron asignadas al enlace de conexion principal entre la sede de Carrasquilla y la
sede del Hospital , este direccionamiento se encuentra descrito en los capitulos anteriores.

FIBRA OPTICA PARA LA INTERCONEXION DE LOS ENLACES DE DATOS ENTRE LA SEDE
CARRASQUILLA CON LA SEDE DEL SANATORIO Y LOS ALBERGUES BOYACA, OSPINA, SAN VICENTE

Y CASA MEDICA.

Para la comunicacion de datos entre los diferentes edificios que conforman el Sanatorio, se instalaron y
configuraron una conexién en fibra ética en topologia en anillo. Cada uno de ellos con una capacidad de ancho
de banda de 1GB.
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Con respecto al acceso a Internet a partir de la infraestructura que entrego el operador Telefénica, se encuentra
conectado en el rack de telecomunicaciones ubicado en el Datacenter en la sede Carrasquilla, un enlace dedicado
en Fibra Optica de 50 megas el cual opera Full Daplex.

DISENO Y CONFIGURACION DEL MODELO DE DIRECCIONAMIENTO IP \[ERSION PARA LA RED LAN DEL
SANATORIO HERRERA RESTREPO DE AGUA DE DIOS E INSTALACION Y CONFIGURACION DE LOS
DISPOSITIVOS INTERMEDIOS - SWITCHS DE CORE Y DISTRIBUCION

El direccionamiento es una funcion clave de los protocolos de capa de red que permite la comunicacion de datos
entre hosts, independientemente de si los hosts se encuentran en la misma red o en redes diferentes. Tanto el
protocolo de Internet version 4 (IPv4) como el protocolo de Internet versidn 6 (IPv6) proporcionan direccionamiento
jerarquico para los paquetes que transportan datos.

El disefio, la implementacion y la administracion de un plan de direccionamiento IP eficaz asegura que las redes
puedan operar de manera eficaz y eficiente. Hay tres tipos de direcciones dentro del rango de direcciones de cada
red IPv4:

1. Direccién de red
2. Direccion de host
3. Direccion de broadcast

1. Direccion de red: La direccion de red es una manera estandar de hacer referencia a una red; es decir, es un
valor numérico que identifica, de manera logica y jerarquica, a una interfaz o conexion de un dispositivo
(lamese computadora, Switch, Router, entre otros) dentro de una red que utiliza el protocolo IP.

En este orden de ideas, la red LAN del Sanatorio quedo identificada con dos direcciones de red: la primera de
ellas corresponde a la direccién 172.22.0.0 la cual se dispuso para la sede de Carrasquilla y la segunda 172.22.2.0
para la sede del Hospital.

Estas dos direcciones de tipo Clase B, para su asignacion se segmentd con la mascara de red Clase C
255.255.255.0, es decir a 24 bits; por lo tanto, en cada red se pueden colocar un total de 254 hosts en cada sede.

7. SERVICIOS TECNOLOGICOS

El Sanatorio de Agua de Dios ESE dentro de su infraestructura tecnologia dispone de los siguientes servicios tecnolégicos
en los procesos y areas de acuerdo a su mapa de procesos.

Correo Electronico Institucional

Permitir a los usuarios del Sanatorio de Agua de Dios E.S.E el intercambio de mensajes, a través de una cuenta de correo
electronico institucional, que facilite el desarrollo de sus funciones.
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Responsable
Dependencia: TIC
Rol: HelpDesk

Email: sistemas@sanatorioaguadedios.gov.co - sistemas2@sanatorioaguadedios.qov.co -
sisinfo@sanatorioaguadedios.gov.co

Objetivo del Servicio: Permitir al cliente interno del Sanatorio de Agua de Dios E.S.E el intercambio de mensajes, a través
de una cuenta de correo electronico institucional, que facilite la divulgacion y comunicacion de informacion institucional.

Caracteristicas del servicio

e Cuenta con dos dominios de correo uno para las coordinaciones de proceso Yy afines
“sanatorioaguadedios.gov.co” y otro para los funcionarios de la entidad “sanatorioaguadedios.com”

e Parael gov.co, se cuentan con 65 cuentas con un buzon limitado de 50gb de almacenamiento por usuario.

e Para el .com se cuenta con disponibilidad de hasta 500 cuentas de usuario y tienen un almacenamiento
compartido de hasta 60 GB para todas los usuarios.

e Elservicio de mensajeria usa el servicio de outlook de Microsoft y Roundcube que presta el dominio adquirido
como servicio del mismo.

e Los horarios de atencion a los funcionarios y contratistas es de 7:00 am a 1:00 pmy de 2:00 pm a 5:00 pm

e Las cuentas de correo son creadas con la letra del nombredelacoordinacion@sanatorioaguadedios.gov.co y
inicialesdelosnombre(s)@sanatorioaguadedios.com

Alcance del servicio

Necesidades: La cuenta de correo satisface la necesidad de los funcionarios de enviar y recibir mensajes y archivos
adjuntos a dependencias internas o cualquier entidad que tenga conexion con el Sanatorio de Agua de Dios E.S.E.

Limitantes

o Fallas en el servicio de internet.
e Los correos del dominio .com, cuentan con almacenamiento muy limitado.

Canal de suministro
Para el acceso al correo institucional se puede ingresar en los siguientes enlaces:

e httpsi// https://outlook.office365.com/
e https://webmail.supremecluster.com/

Usuarios
Cliente Interno (Funcionarios y contratistas)

Indicador
% Disponibilidad del servicio: (tiempo total disponible - tiempo total indisponible)/tiempo total prestado


mailto:sistemas@sanatorioaguadedios.gov.co
mailto:sistemas2@sanatorioaguadedios.gov.co
mailto:sisinfo@sanatorioaguadedios.gov.co
mailto:nombredelacoordinación@sanatorioaguadedios.gov.co
https://gmail.com/
https://webmail.supremecluster.com/
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Internet

Brindar el servicio de conectividad los diferentes sitios/paginas que los usuarios que visitan la entidad puedan navegar y
realizar consultas desde sus dispositivos méviles.

Responsable
Dependencia: TIC
Rol: HelpDesk

Email: sistemas@sanatorioaguadedios.gov.co - sistemas2@sanatorioaguadedios.gov.co -
sisinfo@sanatorioaguadedios.gov.co

Objetivo del Servicio: Brindar conectividad a Internet de manera segura, para las consultas del cliente externo cuando se
encuentre dentro de las instalaciones de la entidad.

Caracteristica del Servicio: El servicio de internet esta disponible para los usuarios externos de la entidad, la contrasefia
de acceso, lugares visibles dentro de las instalaciones.

Alcance del servicio

Necesidades que satisface:
Consultas en tiempo real de informacion personal del usuario externo.

Limitantes:
e Esun Canal de ancho de banda limitado, teniendo en cuenta el nimero de usuarios concurrentes en la entidad
el cual varia alrededor de 300.
Canal de Suministro
El servicio se presta en las instalaciones del Hospital Herrera Restrepo, teniendo en cuenta que el canal de internet se
encuentra instalado en la Carrera 11 No. 21-108 - Barrio Boyaca Agua de Dios — Cundinamarca.

Usuarios

Usuarios externos
Indicador: % Disponibilidad del servicio: (tiempo total disponible - tiempo total indisponible)/tiempo total prestado.

HelpDesk (Mesa de Ayuda)

Brindar el servicio de soporte técnico de Hardware y Software en los diferentes procesos y &reas mediante el uso y aplicacion
de herramientas TICs.


mailto:sistemas@sanatorioaguadedios.gov.co
mailto:sistemas2@sanatorioaguadedios.gov.co
mailto:sisinfo@sanatorioaguadedios.gov.co
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Responsable
Dependencia: TIC
Rol: HelpDesk

Email: sistemas@sanatorioaguadedios.gov.co - sistemas2@sanatorioaguadedios.qov.co -
sisinfo@sanatorioaguadedios.gov.co

Objetivo del Servicio: Servicios de atencion y gestion de solicitudes de soporte, gestién de incidentes técnicos de
software y/o hardware que se puedan presentar en el Sanatorio de Agua de Dios E.S.E

Caracteristicas del servicio

e Se presta al interior del Sanatorio de Agua de Dios E.S.E donde los funcionarios son los clientes, estos
mediante un software libre denominado GLPI hacen saber al Departamento TIC la problemaética o la necesidad
para que desde dicho Departamento se tomen las medidas necesarias.

e Laaplicacién que soporta el Help Desk es de tipo cliente servidor y es gestionada por el departamento TIC del
Sanatorio de Agua de Dios E.S.E

e Elservicio de soporte técnico se presta durante el horario laboral L - V (7:00 am a 5:00 pm) por los funcionarios
de la dependencia TIC, y durante horario extra laboral si la solicitud es de caracter vital o urgente.

e El medio de atencion mediante el registro del requerimiento en el programa cliente (ticket y eventualmente
llamadas, correos 0 a través de un compafiero) El nivel de atencion prestado es el nivel 1 Unicamente a usuarios
finales del servicio

Alcance del servicio

Este servicio esta disefiado para recibir y gestionar solicitudes de soporte de todos los funcionarios e la entidad y se
puede acceder a él internamente en el Sanatorio (Intranet)

Necesidades que satisface:

e Atender incidentes de software y hardware como son instalacion y configuracion de programas, accesos,
creacion de usuarios de dominio, cuentas de correo electrénico y demas aplicativos que asi lo requieran, asi
como configuraciones de impresoras, scanner y pc.

e Realizar periodicamente mantenimiento de los pc a nivel de hardware y software

Limitaciones:
e Fallasen lared LAN que no permitan el registro de las incidencias.

Canal de Suministro

El servicio se presta en las instalaciones del Sanatorio de Agua de Dios E.S.E (Edifico Carrasquilla, Hospital Herrera
Restrepo, Albergue Boyaca, Albergue Ospina Perez, Albergue San Vicente, Edificio Casa Medica).


mailto:sistemas@sanatorioaguadedios.gov.co
mailto:sistemas2@sanatorioaguadedios.gov.co
mailto:sisinfo@sanatorioaguadedios.gov.co
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Usuarios

Cliente Interno (Funcionarios y Contratistas)

Indicador: % Respuestas a Incidencias: NUmero de incidencias con respuesta o Solucionadas (De acuerdo a los ANS)
en el mes / Numero de Incidencias Generadas en el mes.

Gestion de Usuarios

Administrar los perfiles de usuarios, de acuerdo lo los roles establecidos dentro de los sistemas de informacién
institucional.
Responsable:
Dependencia: TIC
ROL: HelpDesk
Dependencia: TIC

Rol: HelpDesk
Email: sistemas@sanatorioaguadedios.gov.co - sistemas2@sanatorioaguadedios.gov.co -

sisinfo@sanatorioaguadedios.gov.co

Objetivo del Servicio: Realizar la creacién, modificacion y/o eliminacién de cuentas de usuarios de las diferentes
herramientas tecnolégicas dispuestas por el Sanatorio de Agua de Dios E.S.E

Caracteristicas del servicio

Necesidades:

e Control de acceso unificado a los servicios de Tl utilizando un usuario y contrasefia.
e Mantener un ingreso controlado y con logs a las aplicaciones y sistemas de informacion del Sanatorio de Agua

de Dios E.S.E.
o Eliminacion de usuarios de las personas que ya no tengan un vinculo laboral o contractual con el Sanatorio de

Agua de Dios E.S.E.

Limitaciones

e No se asignan usuarios y contrasefias a nuevos usuarios sin previa autorizacion o solicitud directa del
coordinador de proceso.

Canal de Suministro

El servicio se presta en las instalaciones del Sanatorio de Agua de Dios E.S.E (Edifico Carrasquilla, Hospital Herrera
Restrepo, Albergue Boyaca, Albergue Ospina Perez, Albergue San Vicente, Edificio Casa Medica)


mailto:sistemas@sanatorioaguadedios.gov.co
mailto:sistemas2@sanatorioaguadedios.gov.co
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Usuarios
Cliente Interno (Funcionarios y Contratistas)

Indicador: Numero de Creaciones de usuarios/Nimero de solicitudes de Creacion de usuarios.

Telefonia VOIP

Responsable

Dependencia: TIC

Rol: HelpDesk

Email: sistemas@sanatorioaguadedios.gov.co - sistemas2@sanatorioaguadedios.gov.co -
sisinfo@sanatorioaguadedios.gov.co

Objetivo del Servicio: Garantizar el funcionamiento del servicio de telefonia digital, administrando el servidor
implementado para tal fin, junto con las extensiones de toda la institucion.

Caracteristicas del servicio
El servicio de telefonia VOIP esta disponible para los usuarios internos de la entidad, los cuales estan caracterizados para
que tengan o no acceso al exterior.

Alcance del servicio

Necesidades que satisfacer
Acceso telefonico interno y externo para los funcionarios en la entidad.

Limitantes
Se depende totalmente de un solo operador.

Canal de Suministro
El servicio principal se presta en todas las instalaciones del Sanatorio, es de tener en cuenta que el servidor se encuentra
en el DATA CENTER ubicado en el Edificio carrasquilla.

Usuarios

Usuarios Internos
Indicador: % Disponibilidad del servicio (tiempo total disponible - tiempo total indisponible)/tiempo total prestado.

8. GESTION DE LA INFORMACION

El Sanatorio de Agua de Dios ESE dispone de herramientas para la generacion y consolidacion de informacioén,
desde su Sistema de Informacién de desarrollan informes que permiten realizar seguimiento y consolidacion de
la informacidn de acuerdo a las necesidades de los procesos, estas herramientas se encuentran disponibles en
la intranet.

Igualmente dentro del proceso de implementacidn del Sistema de Informacion PANACEA su objetivo es brindar a
los procesos administrativos, asistenciales, de apoyo y estratégicos informacion clara, confiable para la toma de
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decisiones. La Oficina Tics, Calidad, Planeacion dentro de la proyeccion para la vigencia 2023 — 2026 son las
responsables del levantamiento e implementacion de requerimientos de necesidades técnicas y tecnologica para
el analisis y gestion de la informacion.

8.1 GOBIERNO TI

La estructura Organizaciones del Sanatorio de Agua de Dios ESE de acuerdo Decreto 3040 de 1997, en su
articulo 25 establece: La Entidad se organizara a partir de una estructura basica que incluye tres areas asi.

e Direccion. Conformada por la Junta Directiva y el Gerente, tiene a su cargo mantener la unidad de objetivos
e intereses de la Empresa en torno a la mision y objetivos institucionales, identificar las necesidades
esenciales y las expectativas de los usuarios; determinar los mercados, atender y definir la estrategia del
servicio, asignar recursos, adoptar normas de eficiencia y calidad controlando suplicacién en la gestidn
institucional sin perjuicio de las demas funciones de direccién que exija el normal desenvolvimiento de la
entidad.

e Atencidn al usuario. Es el conjunto de unidades organico-funcionales encargadas de todo el proceso de
produccion y prestacion de servicio de salud con sus respectivos procedimientos y actividades, incluyendo
la atencion administrativa demandada por el usuario, comprende la definicién de politicas institucionales
de atencidn en tipo de recursos necesarios para el efecto, las formas y caracteristicas de la atencion, la
direccion y prestacion de servicios.

e De logistica. Comprende las unidades funcionales encargadas de ejecutar en coordinacion con las demas
areas, los procesos de planeacion, adquisicion, manejo, utilizacion y control de talentos o recursos
humanos, financieros, fisicos y de informacion necesaria para alcanzar y desarrollar los objetivos de la
organizacion y realizar el mantenimiento de la planta fisica y su dotacion.

El Area de Tl del Sanatorio de Agua de Dios ESE se encuentra vinculada al grupo de valor logistico, la cual esta
conformada por funcionarios de planta y contratistas cuya funcién principal es gestion, administracion de los
Sistemas de Informacién, Base de Datos y Arquitectura tecnoldgica, igualmente brindar soporte técnico a las
areas funcionales en todo lo relacionado e gestion TICS.

Roles Oficina de Tics

Cargo Tipo de Actividades
Vinculacién
Responsable de TICS Planta e Administracion y Gestion  del
Sistema de Informacién
Supervisor e Administrador de la Base de Datos
Cadigo: 4220 e Gestiones Administrativas TICs
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Grado: 23 e Responsables de Gobierno Digital
e Responsable de Cyberseguridad.
e Administracién y Gestion
Arquitectura Tecnoldgica.
Apoyo Oficina Tics Planta e (Gestion de incidencias de Hardware
y Software
Auxiliar e Soporte a Usuarios en el manejo de
administrativo Herramientas Informaticas.
Cadigo: 4169 e Geston de  Mantenimiento
Grado: 12 Correctivo 'y  Preventivo  de
Hardware.
Apoyo Oficina Tics Planta e (Gestion de Sistemas de Informacion
Institucionales.
Supervisor o  Gestion de Base de Datos
Cadigo: 4220 e Soporte en el Manejo de
Grado: 23 Herramientas Informaticas.
o Gestion de Incidencias vy
requerimientos de Software.
e Apoyo Gestidn de informacion.

Andlisis Financiero

La Oficina de Tl para la vigencia 2024 los siguientes valores necesarios para el desarrollo de sus funciones y apoyo.

Rubro Costo
Sueldos y Salarios $47.036.430
Honorarios $32.850.000
Compra de Equipos Proyecto de Inversion $191.625.000

9. ENTENDIMIENTO ESTRATEGICO

En este criterio se presenta el analisis del modelo operativo y organizacional de la institucién publica, las
necesidades de informacion y la alineacién de Tl con los procesos de negocio institucionales, enfocado a
determinar los cambios y ajustes que se realizan dentro de la estrategia de TI.

9.1.Modelo Operativo
En reunién de Junta Directiva, mediante Acuerdo 10.03.02 del 20 de Septiembre de 2019, se aprobd el Plan

Estratégico Institucional 2023 — 2026 del Sanatorio de Agua de Dios E.S.E. “Humano, seguro y sin estigma”, en
el cual se acogio la mision, la vision y los objetivos estratégicos institucionales. EI Comité Institucional de Gestion



|
GC-F0-010 V2

@HS@%ZWQ. Dios PLAN ESTRATEGICO DE TECNOLOGIA DE LA

INFORMACION (PETI)

Pagina 33 de 56

y Desempefio del Sanatorio de Agua de Dios ESE mediante resolucion namero 10.36.838 DE 2019 adopto la
Vision, Mision y Objetivos de la plataforma estratégica y se actualizo el Mapa de Procesos institucional del
Sanatorio de Agua de Dios Empresa Social del Estado”, para la vigencia 2019 — 2022 articulada con el Plan
Sectorial y Plan de Nacional de Desarrollo.

Plataforma Estratégica
Mision

El Sanatorio Agua de Dios Empresa Social del Estado, es una entidad publica del nivel central del Gobierno
Nacional, que presta atencion integral al paciente Hansen y brinda servicios de salud de baja complejidad,
con calidad, humanizacion, seguridad del paciente y sostenibilidad, contribuyendo la gestion del
conocimiento, enfocado en la asistencia especial en Hansen, la preservacién de la memoria histérica de la
enfermedad y la atencién primaria en salud, identificando e interviniendo las comorbilidades asociadas en la
poblacion atendida y caracterizada, para disminuir la incidencia de la enfermedad, promoviendo el
fortalecimiento y mantenimiento de habitos y estilos de vida saludables para el individuo, la familia y la
comunidad.

Vision

Para el 2031 el Sanatorio de Agua de Dios ESE, sera una entidad con estandares superiores de calidad en
salud reconocida por los pacientes con enfermedad de Hansen, habitantes del territorio nacional y los actores
del sistema de salud, por ser lider en el diagndstico, seguimiento y tratamiento de la enfermedad de Hansen,
que gestiona el conocimiento cientifico y se compromete con la humanizacion, autocontrol, calidad y
seguridad en la atencion de servicios de salud basado en atencion primaria con énfasis en los pacientes de
los programas de Hansen.

Objetivos Estratégicos

1. Mejorar el Sistema integrado de Gestién en la entidad mediante el fortalecimiento del talento humano, el
ambiente fisico, la tecnologia e informacion a través de la articulacion con el Sistema Obligatorio de Garantia
de la Calidad de la Atencién en Salud -SOGCS con el fin de responder a las necesidades y expectativas del
individuo, familia y comunidad mediante atencion segura y humanizada

2. Fortalecer el programa Hansen brindando atencion integral al paciente y sus convivientes a través de la
asistencia, capacitacién y vigilancia epidemioldgica, para contribuir al diagndstico temprano de la enfermedad,
tratamiento y rehabilitacion.
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3. Gestionar los recursos financieros en forma eficiente, mediante una adecuada planificacion y ejecucion
de los mismos, contribuyendo al cumplimiento de las metas y politicas financieras y econémicas del gobierno
nacional

4. Generar cultura de AUTOCONTROL, para lograr el objetivo de la administracién de asegurar, tanto como
sea factible, la conduccion ordenada, eficiente y eficaz de la entidad, incluyendo adhesién a las politicas de
administracion, la gestion del riesgo, la salvaguarda de activos, la prevencion y deteccion de fraude y error.

5.Fortalecer el talento humano para lograr el desarrollo pleno de sus competencias, con vocacion de
servicio, motivacion y compromiso.

6. Implementar el modelo de Atencion primaria en salud con asistencia del equipo interdisciplinario, que
permita identificar las necesidades de la poblacion vulnerable desde la promocion de la salud y prevencion
de la enfermedad para garantizar la cobertura de la poblacion.

Mapa de Procesos

El Mapa de Procesos institucional de acuerdo con los atributos de calidad contenidos en el Modelo Integrado
de Planeacion y Gestion MIPG vy los estandares establecidos en el Manual de Acreditacion en Salud
Ambulatorio y Hospitalario. Esta conformado por macroprocesos y procesos, como marco de referencia para
la definicién de las caracterizaciones, procedimientos, indicadores, manuales, guias, protocolos, mapas de
riesgos, entre otros, documentacion que soporta la operacion del Sistema de Gestion.
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Los sistemas de informacion del Sanatorio de Agua de Dios ESE soportan los procesos los cuales permiten la

generacion de informacion y apoyo para lo toma de decisiones, en la siguiente matriz se presenta la relacion entre
Procesos vs Sistema de Informacion.
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MACROPROCESO PROCESO 2lolE|ulz|2|2|2|2]|2

o = wl=lao|loc|l=z|9]|FE

= < ol

= O

a o

<
DIRECCIONAMIENTO ESTRATEGICO x| x| x| x|x X
GESTION DE LA CALIDAD X x| x| x| x|x X
GESTION DEL TALENTOHUMANO. | X | X | X | x | x | x | x X

GESTION DE ATENCION AL

USUARIO XXX X)X X
GESTIONDELAINFORMACION | X | X | X | X | x | x | x | x | X

PROMOCION Y PREVENCION | X x | x| x| x| x X
CONSULTA EATERNA X x | x| x| x| x X
URGENCIAS X X | x| x| x| x X
HOSPITALIZACION X x | x| x| x| x X
MISIONAL
APOYO DIAGNOSTICO Y
TERAPEUTICO X XKLX| XXX X

ATENCION INTEGRAL PACIENTE
HANSEN
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GESTION DE ALBERGUES X X | x| x| x| x X

DOCENCIA, INVESTIGACION Y

CAPACITACION X X XX x X X
GESTION FINANCIERA X X | x| x| x| x X | X

GESTION AMBIENTE FISICO X | x| x| x| x X

GESTION JURIDICA X | x| x| x| x X
GESTION ADMINISTRATIVA X X | x| x| x| x X | X

GESTION DE FACTURACION X X | x| x| x| x X

GESTION ADQUISICIONES Y
SUMINISTROS X XX XXX X
GESTION TECNOLOGICA X x | x | x| x| x]x]x
EVALUACION Y

S CONTROL INTERNO X | x| x| x| x]|x X | X
Cobertura de los S| 16| 3| 20| 20| 20| 20| 20| 2| 20| 3
% de Participacion de los Sl vs Procesos 76% | 14% | 95% | 95% | 95% | 95% | 95% | 10% | 95% | 14%
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De acuerdo a lo anterior podemos evidenciar que a nivel de Sistema de Informacién los 21 procesos estan
soportados en un 76% en el Sistema de Informacion PANACEA, el resto de sistemas de apoyo y herramientas
ofimaticas con el 95% de utilizacién, siendo esto un escenario de disponibilidad del 95% de dependencia de Tl para
el procesamientos, gestion de la informacidn que general la institucion.

Modelo de gestion de TI

Un modelo efectivo de gestion de tecnologia para el sector publico debe estar alineado con la estrategia institucional
y la de su entorno (sectorial o territorial) y permitir desarrollar una gestion que genere valor estratégico para la
comunidad, el sector, las dependencias y para el direccionamiento de la institucion publica. De igual manera la
tecnologia debe contribuir al mejoramiento de la gestién apoyando los procesos para alcanzar una mayor eficiencia
y transparencia en su ejecucion, debe facilitar la administracién y el control de los recursos publicos, y brindar
informacidn objetiva y oportuna para la toma de decisiones en todos los niveles.

Estrategia de TI

Con el fin de garantizar la generacion de valor estratégico para el Sanatorio de Agua de Dios ESE se establecen
las acciones que permitan cumplir con sus objetivos estratégicos, para esto se la entidad se alinea con los
siguientes principios:

PRINCIPIOS = Servir a los ciudadanos v las
instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
‘ para |la toma de decisiones

Hacer simples y practicos los
. —
procesos de la entidad

Ser confiable y segura 4=

Cumplir con estandares de
calidad y mejora continua

Inversion racional y

sostenible
Promaver use y !
apropiacion por parte <
de todos los usuarios Articular los

—» esfuerzos en el
sector

Contar con la

capacidad interna y
externa para una wj—‘

gestidén de excelencia

Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI .Ministerio Tics

Mision Tl
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Disponer de Tecnologias de la Informacién que permitan cumplir alcance de los objetivos institucionales,
soportado

Vision Ti

Para el afio 2026 disponer de un Sistema de Informacion, infraestructura tecnoldgica y herramientas Tics
optimizados y cumpliendo con los lineamientos de la estrategia de gobierno digital y las politicas sectoriales.

Objetivos Estratégicos de Tl
e Disponer de un Sistema de Informacion Integrado para la gestion y gerencia de la informacion.
e Disefiar, implementar y socializar planes, procedimientos, politicas e indicadores.
o Establecer estrategias para el uso y apropiacién de las Tics.

e Brindar soluciones tecnoldgicas o herramientas TICS a nuestros usuarios para la gestion de sus tramites
y Servicios.

e Desarrollar proyectos tecnoldgicos que permitan el sostenimiento y actualizacion tecnoldgica.

e Garantizar una infraestructura tecnologica que cumpla con los criterios de seguridad y privacidad de la
informacién.

e Optimizar los Sistemas de Informacion garantizando la continuidad y prestacién de los servicios.

Alineacion de la estrategia de Tl con el plan sectorial o territorial

Objetivo TI Objetivo Estratégico Categoria
Disponer de un Sistema Consolidar el Sistema de o Infraestructura
de Informacion Gestion en la entidad e  Servicios

Integrado para la gestion
y gerencia de la
informacion.

Disenar, implementar y
socializar planes,
procedimientos,
politicas e indicadores.

fortaleciendo el talento
humano, el ambiente fisico,
la tecnologia e informacion
con énfasis en el Sistema
Obligatorio de Garantia de
la Calidad de la Atencién en
Salud SOGCS, con el fin
de garantizar una atencion
segura, humanizada,
centrada en el usuario y su
familia.

Aplicaciones Usuarios
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Establecer estrategias
para el uso y apropiacion
de las Tics.

Optimizar los Sistemas
de Informacion
garantizando la
continuidad y prestacion
de los servicios.

Disponer de un Sistema
de Informacion
Integrado para la gestion
y gerencia de la
informacion.

Fortalecer el  programa
Hansen brindando atencién
integral al paciente a través de
la mejora del sistema de
informacion, la  vigilancia
epidemiologica y
contribuyendo al diagnéstico
temprano de la enfermedad.

Servicios
Aplicaciones Usuarios

Optimizar los Sistemas
de Informacién
garantizando la
continuidad y prestacion
de los servicios.

Disponer de un Sistema
de Informacion
Integrado para la gestion
y gerencia de la
informacion.

Fortalecer las actividades
técnico cientificas “para la
investigacion y capacitacion
en enfermedades de Hansen y
Tuberculosis, teniendo como
base la memoria historica del
desarrollo de la enfermedad
de Hansen en Colombia.

Servicios
Aplicaciones Usuarios

Desarrollar  proyectos
tecnolégicos que
permitan el
sostenimiento y
actualizacion
tecnolégica.

Garantizar una
infraestructura

tecnolégica que cumpla
con los criterios de
seguridad y privacidad
de la informacion

Gestionar  los recursos
financieros en forma eficiente,
mediante una  adecuada
planificacién y ejecucion de los
mismos, contribuyendo  al
cumplimiento de las metas y

politcas ~ financieras vy
econdémicas del gobierno
nacional.

Servicios
Infraestructura

Gobierno de Tl

Dentro de este criterio se enmarca el conjunto de procesos que el Area Tics del Sanatorio de Agua de Dios ESE,
dispone para el apoyo de los 21 procesos de acuerdo al Mapa de Procesos institucionales, garantizando la
seguridad e integridad de la informacién. Con lo anterior el Area de Tics definira politicas enfocadas a la seguridad



@Hsﬁ?ﬁiwﬁ.gw PLAN ESTRATEGICO DE TECNOLOGIA DE LA

|
GC-F0-010 V2

INFORMACION (PETI)

Pagina 41 de 56

de la informacién, Proteccidn de datos, Accesos de Aplicaciones, Roles y Usuarios, Uso y apropiacion, las cuales
deberén ser socializadas y aprobados en el Comité Institucional de Gestion y Desempefio.

Roles y perfiles de Ti

Dentro de este capitulo se busca establecer las funciones necesarias y aplicables para la entidad en la marco
de la implementacion del Modelo de Gestion y Gobierno de Tl (MGGTI) en el sanatorio de Agua de Dios
E.S.E. Para ello se tomaron las funciones aplicables a la operacion de la entidad, basados en los conceptos
del manual como el alcance el cual va dirigido a los Lideres Estratégicos de Tl, a los profesionales de las
areas de Tl y a los profesionales encargados de la implementacion de la Politica de Gobierno Digital en las
Entidades Publicas del Estado Colombiano.

Funciones TI

Documentacién de la estrategia de Tl en el PETI
o Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones — PETI.

Politicas de Tl
o Seguridad
Continuidad del negocio
Gestion de informacién
Adquisicién tecnoldgica
Desarrollo e implantacion de sistemas de informacion
Acceso a la tecnologia y uso de las facilidades por parte de los usuarios

0O O O O O

Gestion de los proyectos con componentes de Tl
o Participar de forma activa en la concepcion, planeacion y desarrollo de los proyectos de la
institucion que incorporen componentes de TI.

Gestion del presupuesto de Tl
o Realizar seguimiento y control de la ejecucion del presupuesto de Tl. El presupuesto debera
identificar el presupuesto asignado a la operacion de Tl y el presupuesto asignado a los proyectos
de transformacién incluidos en el PETI.

Catalogo de servicios de Tl
o Disefiar y mantener actualizado el catalogo de servicios de Tl con los Acuerdos de Nivel de
Servicio (ANS) asociados.

Evaluacion de la gestion de la estrategia de T
o Realizar de manera periddica la evaluacion de la Estrategia de Tl, para determinar el nivel de
avance y cumplimiento de las metas definidas en el PETI.
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Tablero de indicadores de Tl
o Contar con un tablero de indicadores, que permita tener una vision integral de los avances y
resultados en el desarrollo de la Estrategia Tl. A nivel sectorial, la entidad cabeza de sector, debe
contar con un tablero de indicadores del sector.

Investigacion e innovacion en Tl
o Explorar y evaluar el uso de nuevas tecnologias en busqueda de soluciones y servicios de Tl
innovadoras que permitan alcanzar los objetivos estratégicos definidos y atender las necesidades

de los grupos de interés.

Disefio dirigido por el usuario
o Debe involucrar activamente a los ciudadanos en la definicion de tramites y servicios digitales,
con el fin de asegurar que el resultado final satisfaga las necesidades de los usuarios.

Esquema de Gobierno de Tl
o Debe definir e implementar un esquema de Gobierno Tl alineado con la estrategia misional y con
el Modelo Integrado de Planeacion y Gestion, que estructure y direccione el flujo de las decisiones
de TI. El esquema de Gobierno de Tl debera identificar los roles, los procesos y los recursos
necesarios para habilitar las capacidades de TI.

Gestion de las no conformidades
o Debe definir e incorporar dentro de su plan estratégico, acciones que permitan corregir, mejorary
controlar procesos de Tl que se encuentren dentro de la lista de no conformidades generada en
el marco de las auditorias de control interno y externo, a fin de contribuir con el compromiso de
mejoramiento continuo de la administracion publica de la institucion.

Macroproceso de gestion de Tl
o Debe estructurar e implementar un macroproceso de gestion de T, segun los lineamientos del
Modelo Integrado de Planeacion y Gestidn de la institucion.

Gestion de Incidentes de Tl
o Debe definir e implementar el procedimiento para atender los incidentes de primer, segundo y
tercer nivel, para sus servicios de Tl, a través de un Unico punto de contacto como puede ser una
mesa de servicio.

Gestion de problemas de T
o Debe definir e implementar formalmente un procedimiento para gestionar los incidentes
recurrentes y tratarlos como problemas.

Gestion de cambios
o Debe definir e implementar formalmente un procedimiento de control de cambios prea probados,
urgentes y normales.
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Capacidades y recursos de Tl
o Debe identificar, evaluar y monitorear las capacidades actuales y requeridas de Tl, asegurando
su implementacién mediante procesos, roles y recursos adecuados para ofrecer los servicios de
Tl de la institucion.

Optimizacién de las compras de Tl
o Propender por minimizar la compra de bienes de hardware.

Criterios de adopcion y de compra de Tl
o Debe definir los criterios y metodologias que direccionen la toma de decisiones de adopcion y
compra de Tecnologias de la Informacién (Tl), buscando el beneficio econdémico y de servicio de
la institucion.

Evaluacion del desempefio de la gestion de Tl
o Debe realizar el monitoreo y evaluacion de desemperio de la gestion de Tl a partir de las ediciones
de los indicadores del macroproceso de Gestion Tl y demas que haya definido la entidad.

Mejoramiento de los procesos
o Identificar oportunidades de mejora en los procesos de Tl, de modo que pueda focalizar esfuerzos
en la optimizacién de estos a traves de las Tl para contribuir con el cumplimiento de los objetivos
institucionales y del sector o territorio.

Gestion de contratistas de Tl
o Debe administrar todos los contratos asociados con los proyectos y operacion de TI. Durante el
proceso contractual se debe aplicar un esquema de direccion, supervision, seguimiento, control y
recibo a satisfaccion de los bienes y servicios contratados, asi como la transferencia de la
informacion y conocimiento de los bienes y servicios de T contratados.

Medicion y reportes del esquema de gobierno de Tl
o Debe definir indicadores que le permitan hacer seguimiento al esquema de gobierno de TI. Los
indicadores deben permitir identificar posibles puntos de mejoramiento.

Responsabilidad y gestion de los componentes de informacién
o Debe definir las directrices y liderar la gestion de los Componentes de informacién durante su ciclo
de vida. Asi mismo, debe trabajar en conjunto con las dependencias para establecer acuerdos
que garanticen la calidad de la informacion.

Plan de calidad de los componentes de informacion
o Debe contar con un plan de calidad de los componentes de informacién que incluya etapas de
aseguramiento, control e inspeccion, medicion de indicadores de calidad, actividades preventivas,
correctivas y de mejoramiento continuo de la calidad de los componentes.

Gestion de documentos electronicos
o Debe establecer un programa para la gestion de documentos y expedientes electrénicos y
contemplar dichos componentes dentro de la Arquitectura de Informacién de la institucion.
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Publicacion de los servicios de intercambio de componentes de informacidn
o Debe publicar los servicios de intercambio de informaciéon a través de la Plataforma de
Interoperabilidad del Estado colombiano.

Acuerdos de intercambio de Informacién
o Establecer los Acuerdos de Nivel de Servicio (ANS) con las dependencias o instituciones para el
intercambio de la informacion de calidad, que contemplen las caracteristicas de oportunidad,
disponibilidad y seguridad que requieran los Componentes de informacion.

Derechos patrimoniales sobre los sistemas de informacion
o Cuando se suscriban contratos con terceras partes bajo la figura de "obra creada por encargo" o
similar, cuyo alcance incluya el desarrollo de elementos de software, la entidad debe incluir en
dichos contratos, la obligacion de transferir a la institucién los derechos patrimoniales sobre los
productos desarrollados.

Guia de estilo y usabilidad

o Debe definir o adoptar una guia de estilo y usabilidad para la institucion. Esta guia debe estar
particularizada de acuerdo con la caracterizacion de usuarios y segun el canal utilizado por los
sistemas de informacion y, asi mismo, debe estar alineada con los principios de usabilidad
definidos por el Estado colombiano, asegurando la aplicacion de la guia en todos sus sistemas de
informacién. Para los componentes de software, que sean propiedad de terceros, se debe realizar
su personalizacion hasta donde sea posible de manera que se pueda brindar una adecuada
experiencia de usuario.

Ambientes independientes en el ciclo de vida de los sistemas de informacion
o Debe identificar y mantener la independencia de los ambientes requeridos durante el ciclo de vida
de los sistemas de informacion, ya sea directamente o través de un tercero. Ejemplos de
ambientes son: desarrollo, pruebas, capacitacion y produccion.

Anélisis de requerimientos de los sistemas de informacion
o Debe incorporar un proceso formal de analisis y gestion de requerimientos de software en el ciclo
de vida de los sistemas de informacidn de manera que se garantice su trazabilidad y cumplimiento.

Plan de pruebas durante el ciclo de vida de los sistemas de informacion
o Debe contar con un plan de pruebas que cubra lo funcional y lo no funcional. La aceptacion de
cada una de las etapas de este plan debe estar vinculada a la transicion del sistema de
informacion a través de los diferentes ambientes.

Manual del usuario, técnico y de operacion de los sistemas de informacién.
o Debe asegurar que todos sus sistemas de informacién cuenten con la documentacién técnica y
funcional debidamente actualizada.

Estrategia de mantenimiento de los sistemas de informacién
o Debe hacer un andlisis de impacto ante cualquier solicitud de cambio en alguno de sus
componentes, con el fin de determinar la viabilidad del cambio y las acciones a seguir.
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Servicios de mantenimiento de sistemas de informacion con terceras partes.

o debe establecer criterios de aceptacion y definir Acuerdos de Nivel de Servicio (ANS) cuando se
tenga contratado con terceros el mantenimiento de los sistemas de informacion. Los ANS se
deben aplicar en las etapas del ciclo de vida de los sistemas de Informacidn que asi lo requieran
y se debe velar por la continuidad del servicio.

Plan de calidad de los sistemas de informacion

o Debe implementar un plan de aseguramiento de la calidad durante el ciclo de vida de los sistemas
de informacién.

Requerimientos no funcionales y atributos calidad de los sistemas de informacion
o ldentificar los requerimientos no funcionales aplicables asociados a los atributos de calidad,
garantizando su cumplimiento una vez entre en operacion el sistema.

Accesibilidad
o Los sistemas de informacidn que estén disponibles para el acceso a la ciudadania o aquellos que
de acuerdo con la caracterizacion de usuarios lo requieran, deben cumplir con las funcionalidades
de accesibilidad que indica la politica de Gobierno Digital.

Gestion de la infraestructura tecnolégica

Debe gestionar la operacion y el soporte de la infraestructura tecnoldgica, en particular, durante la
implementacion y paso a produccién de los proyectos de Tl, se debe garantizar la estabilidad de la
operacion de Tl 'y responder acorde al plan de capacidad.

Capacidad de la infraestructura tecnologica

Debe velar por la correcta operacion de la infraestructura de Tl, identificando las capacidades actuales de
los y proyectando las capacidades futuras requeridas para un dptimo funcionamiento.

Acuerdos de Nivel de Servicios

Debe velar por el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) establecidos para la
infraestructura tecnolégica contratada con terceros.

Planes de mantenimiento
Debe implementar un plan de mantenimiento preventivo sobre toda la infraestructura de TI.

Monitoreo de la infraestructura de Tl

Debe identificar, monitorear y controlar el nivel de consumo de la infraestructura de Tl critica para generar
alertas tempranas ligadas a los umbrales de operacion que tenga definidos.

Respaldo y recuperacion de la infraestructura de Tl

debe contar con mecanismos de respaldo para la infraestructura de Tl critica que soporta los procesos de
la entidad, asi como con un proceso periddico de respaldo de la configuracion y de la informacion
almacenada en la infraestructura tecnoldgica, incluyendo la informacion clave de las estaciones de trabajo
de los funcionarios de la entidad. Este proceso debe ser probado periédicamente y debe permitir la
recuperacion integra de la infraestructura de TI.
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e Disposicion de residuos tecnoldgicos.
o La entidad debe implementar un programa de correcta disposicion final de los residuos
tecnoldgicos, teniendo en cuenta los lineamientos técnicos con los que cuente el gobierno
nacional.

e Implementacion del Protocolo de Internet version 6 (IPv6).

e La entidad debe implementar la adopcion del protocolo de Internet IPv6 segun los lineamientos
establecidos en la resolucion 2710 de 3 de octubre de 2017 de MinTIC.

e Otros documentos de consulta que dan linea de accion para la implementacién son los siguientes: el
enlace https://www.mintic.gov.co/portal/604/w3-article-5903.html, opcién Nueva Documentacion IPv6 y
descargar la Guia de transicion de IPv4 a IPv6 para Colombia y la Guia para el Aseguramiento del
protocolo IPv6.

e Estrategia de Uso y apropiacion de Tl
o Definir la estrategia de Uso y Apropiacion de Tl de los servicios de TI, sistemas de informacion e
informacion.

e Esquema de incentivos
e Responsable de identificar y establecer un esquema de incentivos que, alineado con la estrategia de Uso
y Apropiacion, movilice a los grupos de interés para adoptar favorablemente los proyectos de Tl.

1. Plan de formacién
Asegurar que el plan de formacion de la institucion incorpore adecuadamente el desarrollo de las
competencias internas requeridas en TI.

2. Evaluacion del nivel de adopcion de Tl
Contar con indicadores de Uso y Apropiacion para evaluar el nivel de adopcion de la tecnologia y la
satisfaccion en su uso, lo cual permitira desarrollar acciones de mejora y transformacion.

3. Plan de capacitacion y entrenamiento para los sistemas de informacion
Realizar constantemente capacitacion y entrenamiento funcional y técnico a los usuarios, con el fin de
fortalecer el uso y apropiacién de los sistemas de informacién.

Cadena de valor de TI
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Politica de Gobierno Digital
TIC Para el Estado TIC para la Sociedad
Habilitador de Arquitectura
Marco de Referencia de
Argquitectura )
Servicios Seguridad de
[ ] Ciudadanos la
] : Digitales Informacion
M‘;Irw&(rk I?thLtrhrncm Modelo de Gestion Modelo de Gestign
€ Arquitectura v Gobierno de TI de Proyectos de TI
Empresarial
Nustracion 1 Estructura de la Politica de Gobiemo Digital
MGGTI.G.GEN.01 — Documento Maestro del Modelo de Gestion y Gobiemno de Tl
Indicadores
Nombre ACTIVIDAD

Cumplimiento V.4 Ley 1712 de 2014, Decreto 103 de
2015, compilado en el Decreto 1081 de 2015 y
Resolucion MinTIC 3564 de 2015

Realizar los ajustes en el Portal WEB para cumplir con la matriz
de evolucion Procuraduria General de la Nacion

Un Esquema de Gobierno de los componentes de
Informacion definido

Definir un esquema de gobierno de los componentes de
informacion

El Catdlogo o directorio de datos (abiertos y
georreferenciados) documentado

El Catalogo o directorio de datos (abiertos y georreferenciados)

Programa de disposicion Final de Residuos

Tecnoldgicos

Implement6 un programa de correcta disposicion final de los
residuos tecnoldgicos

Controles de seguridad definidos

Definir controles de seguridad para los servicios tecnolégicos

Objetivos del PETI Alcanzados en la vigencia

Indique el porcentaje de los objetivos alcanzados respecto del
total de objetivos del PET!I

Metodologia de gestion de activos de informacion.

La metodologia de gestion de activos de informacion revisada,
aprobada y divulgado por comité institucional de desarrollo
administrativo o el que haga sus veces.

Plan de comunicacion, sensibilizacién y capacitacion
de seguridad y privacidad de la informacién elaborado
y ejecutado

Ejecucion del plan de comunicacién, sensibilizacion y
capacitacién en lo referente a seguridad y privacidad de la
informacion

Proceso de infraestructura critica, definido, aplicado y
los resultados comunicados

definir un proceso de identificacién de infraestructura critica,
aplicarlo y comunicar los resultados a las partes interesadas
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Riesgos

ANALISIS DEL RIESGO

FACTORES DE
RIESGO

CALIFICACION

PROBABILIDAD IMPACTO

EVALUACION
DEL RIESGO

CONTROLES

1. Fuga de
Informacion

RARO CATASTROFICO

Definicién de
Perfiles de Usuario
Pélizas
Politicas Manejo,
custodia
Politica de
utilizacion de
Hardware y
Software
Sistema de Acceso
Auditorias
Elaboracion de
Guias y
Procedimientos

2. Robo de
informacion

RARO CATASTROFICO

Firewall
Protocolos de
Seguridad
Protocolos de
Acceso
Perfiles de Usuario

3. Perdida o
corrupcion de
informacion

RARO MAYOR

Backus
Sistema de
Respaldo
Procedimientos
sobre Planes de
mantenimientos
Almacenamiento
en la nube

4. Robo de
equipos e
infraestructura

RARO MODERADO

Sistema Acceso
Sistema CCTV

5. Dafo de
equipos e
infraestructura

RARO MENOR

Politicas de
Riesgos
Sistema de
Respaldo Energia
con transferencia
automatica
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6. Perdida de
equipos e
infraestructura

RARO

MODERADO

M Sistema Acceso
Biométrico
Sistema CCTV
Seguros
Plan de
Continuidad del
Negocio

13. Malware

RARO

MENOR

B Actualizacion de
Antivirus
Control de
Instalacion de
Software por
politicas GPO

Probabilidad de Ocurrencia

5
Casi Seguro

4
Probable

3
Posible

2
) 0
Imposible
1
' - - i
RaraVez

A

1
Insginifcante

2 3

Menor Moderado

Impacto

4 5
Mayor Catastrofico
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ZONA RIESGO MODERADA

ZONA RIESGO EXTREMA

ZONA RIESGO ALTA

ZONA RIESGO BAJA

Total

Total %
0 0%
3 43%
2 29%
2 29%
7 100%

Estructura organizacional de Tl

De acuerdo a los lineamientos establecidos en la Estrategia de Gobierno digital se propone organizar en la
institucion una estructura de TI, que permita dar cumplimiento a las directrices establecidas ministerio de las TIC
(TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES), con lo anterior se presenta la estructura

Tl.

ANEN

N8 s

NS SNAR

Servicios
Tecnologicos

Mesa de servicios
Mantenimientos Preventivos y
correctivos.

Administrar Red de datos.
Procedimientos y planes.
Faoliticas.

Indicadores.

Coordinador de
sistemasy
tecnologia (ClO)

Gestién de
sistemas de
Informacion

Administrar BD
Administrar S.1.
Seguridad de los 5.1
Politicas

AN

institucionales.

AN

Procedimientos.

AN

Indicadores

Gobierno Tl

PETI.

POA

Politicas Institucionales TI.
Activos de la informacion
FURAG.

Indicadores

Comunicaciones

4 Redes sociales
institucionales.

v Administrador de
contenidos pagina
Web.

v Manual de Identidad
Corporativa.

v Politicas

RN AN

Seguridad de la

informaciény
Ciberseguridad

Institucionales.
v Procedimientos
4 Indicadores

Alinear la estrategia de ciberseguridad con los objetivos de la empresa.

Definir la normativa de seguridad y velar por su cumplimiento.

Prevenir, detectar y analizar vulnerabilidades.

Infarmar y reportar a la alta Direccion sobre cuestiones relacionadas con la ciberseguridad.

Dar respuesta rapida ante cualquier incidente de ciberseguridad.

Formar, concienciar y sensibilizar a la organizacion en materia de seguridad de la informacion.
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10. GESTION DE INFORMACION

El Sanatorio de Agua de Dios ESE, dispone de un sistema de informacién que integra los procesos Asistenciales y
Administrativos, aunque no se tiene el 100% de su implementacion buscando la interoperabilidad e integridad de
la informacion, se espera que para finales de la vivencia 2024 estén operando todos los modulos. Lo anterior como
herramienta para la gestién y gerencia de la informacion. La Oficina Tics de acuerdo a la proyeccion del
fortalecimiento del Sistema de Gestién desarrollara estratégicas, herramientas y procedimientos que conlleven a
cumplir con el estandar de gestion tecnolégica de acuerdo a los requerimientos establecidos para tal fin.

Direccionamiento organizacional

Sistemas de informacion

Estrategia y
Necesidades |:>

MNegocio

Entendimiento estrategico
+ Estrategia y procesos del negocio
* Necesidades y oportunidades de TI
« Portafolio de servicios

Gestion de arquitectura
Definicién
Implementacién
Mantenimiento
Evolucion y . €
Definicion de politicas de TI
Politicas de Tl, de continuidad negocio de Tl
Politicas de seguridad
Planeacion
Plan maestra
Portafolio de planes, programas y proyectos
Hoja de Ruta
Planeacién de recursos

Seguimiento y evaluacién
Tablero de indicadores
_Evaluacion del desempefio

Comunicacion y divulgacion

»

Estrategia de
Gobierno Tl

Estrategia de
Informacion

Estrategia de
Sistemas de
informacion

Estrategia de
Servicios
tecnologicos

Estrategia de
Uso y
Apropiacion

Modelo de gestion sistemas de informacion tomado del modelo IT4+

Se observa que los componentes definidos del modelo de gestion de sistema de informacién con los cuales
podemos se identifican las diferentes necesidades requeridas para apoyo al Plan Estratégico institucional. Procesos
Misionales, Apoyo, Estratégicos y Evaluacién y Seguimientos. El Area de Tics debe liderar los proyectos o
actividades que se desarrollen a corto, mediano y largo plazo.

La arquitectura que usa el Sistema de Informacion del Sanatorio de Agua de Dios ESE es por capas:

Capa de presentacion: contiene componentes de interfaz de usuario, componentes de proceso de usuario
Capa de logica de negocio: contiene componentes de negocio, agentes de servicio, interfaces de servicios
Capa de acceso a datos: componentes légicos de acceso a datos, componentes de entidades de negocio
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Users

UORRIIUNUILIOD

Juawabeueyy |euonesad)

©

AN

\ Data Sources Services

\ \ /

El Sistema de Informacién Panacea se divide en dos sitios web: e Portal: sitio principal con todas las opciones del
aplicativo), e Host: o provee servicios para comunicacion entre médulos (web internos), o servicios WCF para
opciones Silverlight (web Silverlight), o servicios con proveedores externos (web externos).
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FLUJO PARA ASP.NET

Portal Web

Servidor de aplicaciones

FLUJO PARA SILVERLIGHT

Net.tcp://IPPUBLICA:4520/WebSilverli

l.__.

il

M)

(/4

Servidor de base de datos

"eb Internos

[ | «———— i
S I
% )
-
| g
Servidor de base de datos
Web Silverlight

Servidor de aplicaciones

11. MODELO DE PLANEACION
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El modelo de planeacion incluye los lineamientos que guian la definicion del plan estratégico, la estructura de
actividades estratégicas, el plan maestro, el presupuesto, el plan de intervencién de sistemas de informacion, el
plan de proyectos de servicios tecnoldgicos y el plan del proyecto de inversion.

Lineamientos y/o principios que rigen el plan estratégico de TI

Los lineamientos y/o principios para el Sanatorio de Agua de Dios ESE, que aplican el plan estratégico de Tl son:

e Laplaneacion institucional esta basada en la calidad y confiabilidad de la informacioén.

e Lasalvaguarday custodia de la informacion es responsabilidad de la oficina TICs y los Coordinadores de
Area.

e ElUso y apropiacion de las Tics recae sobre todos los funcionarios de la entidad.
e Definir politicas de gobierno TI.

e Disponer de herramientas tecnoldgicas que permitan las participacion ciudadana y el acceso a la
informacién.

Plan proyecto de inversion

Se presentara un nuevo proyecto para mantener y actualizar la infraestructura tecnolégica y cumplir con los
lineamientos establecidos en la politica de gobierno digital en los criterios de seguridad de la informacion,
Arquitectura T, y los demas criterios establecidos en el marco de la politica de gobierno digital. Se aclara que los
recursos proyectados en el horizonte del proyecto se asignan de acuerdo a la distribucion que establece el
Ministerio de Salud y Proteccion Social, por lo tanto, lo presupuestado varia en cada vigencia con lo asignado,
dando como resultado que los productos no se cumplan dentro del plazo establecido.
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META PROGRAMADA %
TRIMESTRE CUMPLIMIENTO
ACTIVIDAD PRODUCTO INDICADOR OBSERVACIONES | RESPONSABLE
I II III v I|II|III | IV
Mantener Actualizado y PIan_ d? Cumplimiento del
funcionando el software mantenimiento cronograma de Gestion
el hardware de la preventivo de mantenimiento 25% 50% 75% | 100% tecnoldgica TICS
y . equipos preventivo a g
entidad X !
ejecutado equipos y software.
Tiempo total en
Mantener la operatividad Canales de horas de Gestion
de los canales de comunicacién transcurrido / 97% | 97% | 97% | 97% tecnolbgica TICS
comunicacion. disponibles Tiempo total de no 9
disponibilidad
Porcentaje de
Ejecutar el plan de Plan de ejecucién del Plan o o o o Gestion
mantenimiento TI. Mantenimiento TI | de Mantenimiento 25% 50% 75% {@00% tecnoldgica TICS
TI
Implementar el Modelo Modelo de Porcentaje de
d? Se_gurldad M _SegL_lrldad Y implementacién del | 25% | 50% | 75% | 100% Gestion
Privacidad de la Privacidad de la MSPI tecnoldgica TICS
Informacién MSPI. Informacion )
Mantener actualizada la
hoja de vida de los . - Cantidad de hojas -,
equipos informaticos en I-;?tausal(ij;\é:sa de vida de equipos | 25% 50% 75% | 100% tecncﬁgs?cgnncs
la aplicacién de mesa de actualizadas. 9
ayuda implementada.
Realizacién de
capacitaciones y Capacitaciones
entrenamiento en temas Personal con realizadas / o o o o Gestion
de Ciberseguridad y capacitacion Capacitaciones 25% | 50% | 75% | 100% tecnoldgica TICS
gestion de software o Programadas
aplicativos de la entidad
Mantener actualizada la
informacion del portal
web institucional, en .
. Cumplimiento Ley
cumplimienigjee las Pagina web de Transparencia y Gestion
i ici 0, 0, 0, 0y
disposiglies de actualizada Acceso a la 100% | 100% | 100% | 100% tecnoldgica TICS
Gobierno Digital y la Ley . . PN
. informacion publica
de Transparencia y
Acceso a la informacién
publica.
Diagnostico . . .
: . Informe del Cantidad equipos o Gestion
obsolezc;er;(c)u;;uetgqmpos diagnéstico obsoletos 100% tecnoldgica TICS
. P Informe -
Diagndstico software | -0 nestico del 50% | 100% Gestion
ERP aplicativo ERP tecnoldgica TICS
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Elaboracién del proyecto Gestién
de inversion Froyecto 50% | 100% tecnolégica TICS

APROBACION

A AR MAURICIO ANTONIO RUIZ FLOREZ AR'MAURICIO
GAMBOA AQUE TELLEZ Presidente Comité UBAQUE TELLEZ
Supervisor Codigo 4220 gordinador GIT Institucional de Gestion y Coordinador GIT

Grado 23 Planeacion, Gestion ~ - Desemperio Planeacion, Gestion

Responsable Sistemas Documental y TIC'S < ( Acta W%( Documental y TIC'S

29/01/2025 29/01/2025 29/01/2025 29/01/2025

CONTROL DE CAMBIOS

CREACION | Creacion dél documentoa| DCAR ANG&HF({:O GAMBOA 291012025 UNO




