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RESOLUCION No. 10.39.065 DE 2025
(Enero 29)

Por la cual se adopta el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién del Sanatorio de Agua de Dios E.S.E., para la vigencia del 2025

EL GERENTE DEL SANATORIO DE AGUA DE DIOS E.S.E.
En uso de sus atribuciones legales y estatutarias, y
CONSIDERANDO

Que los articulos 2.2.21.3.3 y 2.2.21.3.4 del Decreto 1083 de 2015 hacen referencia a la planeacion
como uno de los procesos fundamentales de la administracién, considerandola como una
herramienta gerencial que articula y orienta las acciones de la entidad, para el logro de los objetivos
institucionales en cumplimiento de su mision particular y los fines del Estado en general; es el principal
referente de la gestidn, puesto que a través de ella se definen y determinan las estrategias, objetivos
y metas.

Que el gjercicio de la planeacion organizacional debe llevar implicitas dos caracteristicas importantes:
debe ser eminentemente participativo y concertado, asi como tener un despliegue adecuado y
suficiente en todos los niveles y espacios de la institucién; por tanto, la planificacién de la gestion

debe asumirse como una responsabilidad corporativa, tanto en su construccién como en su gjecucion
y evaluacion.

Que el Plan de Tratamiento de Riegos de Seguridad y Privacidad de la Informacién es una
herramienta basica del proceso administrativo, que permitira establecer una guia de accion clara y
precisa para la administraciéon de las Tecnologias de Informacién y Comunicaciones de este 6rgano
de control, mediante la propuesta de seguridad que garantice el control de los riesgos asociados a
los procesos tecnologicos existentes, en la Contraloria Municipal de Monteria con la finalidad de
salvaguardar la informacion y los demas activos tanto de hardware como de software.

Que segun Decreto 612 de 2018 de Abril 4 “Por el cual se fijan directrices para la integracién de los -
planes institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”.
Establecié que el Plan de Tratamiento de Riegos de Seguridad y Privacidad de la Informacion hace
parte de la integracion de los planes institucionales y debe publicarse en la pagina web, segun
ARTICULO 1. Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015,
Unico Reglamentario del Sector de Funcién Publica, los siguientes articulos:"2.2.22.3.14. Integracion
de los planes institucionales y estratégicos al Plan de Accion. Las entidades del Estado, de acuerdo
con el ambito de aplicacién del Modelo Integrado de Planeacion y Gestion, al Plan de Accion de que
trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos

que se relacionan a continuacioén y publicarlo, en su respectiva pagina web, a méas tardar el 31 de
enero de cada afio.

Que, en virtud de lo anterior, se hace necesario adoptar y aprobar el Plan de Tratamiento de Riegos
de Seguridad y Privacidad de la Informacion del Sanatorio de Agua de Dios E.S.E. para la vigencia
2025, el cual fue socializado y aprobado en el Comité Institucional de Gestidn y Desemperfio llevado
a cabo el dia 29 de Enero de 2025 el cual se encuentra soportado mediante acta No. 001 de 2025.

En mérito de lo expuesto,

RESUELVE:

ARTICULO 1°. Aprobar y adoptar el PLAN DE TRATAMIENTO DE RIEGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION para la vigencia de 2025, para el Sanatorio de Agua de Dios
Empresa Social del Estado el cual forma parte integral del presente acto administrativo.
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Informacion del Sanatorio de Agua de Dios E.S.E., para la vigencia del 2025

ARTICULO 2°. Para el cabal cumplimiento y el desarrollo del Plan de Tratamiento de Riegos de
Seguridad y Privacidad de la Informacién los lideres de proceso son los responsables de las acciones

para el logro de los indicadores; quienes contaran con el apoyo y colaboracién permanente de todas
las &reas y funcionarios del Sanatorio de Agua de Dios E.S.E.

ARTICULO 3°. La presente Resolucion rige a partir de su expedicion y deroga las disposiciones que
le sean contrarias.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Agua de Dios, a los veintinueve (29) dias del mes de enero de dos mil veinticinco (2025).

ANTONIO RUIZ FLOREZ
GERENTE

Proyectd: Edgar Angélico Gamboa Mur — Supervisor Cédigo 4220 Grado 23
Revis6: Luis Jerénimo Pérez Pérez — Asesor Juridico
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1. Introduccion

La Seguridad de la Informacién, segun ISO 27001, describe la confidencialidad, la integridad y la disponibilidad de la
informacién y los datos importantes para la organizacion, independientemente del formato que tengan; hoy en dia la
gran mayoria de las entidades cuenta con un sistema de informacion y reconoce la importancia que esta tiene para su
funcionamiento y como esta debe estar adecuadamente identificada y protegida.

El sanatorio de Agua de Dios E.S.E. es una entidad descentralizada proveedora de gran cantidad de informacion tanto
magnética como fisica, la cual se encuentra en continuo procesamiento para el reporte de diferentes informes tanto
internos como externos, hecho que implica un riesgo a la negligente manipulacion de la informacién o a la perdida de
la misma, lo que podria traer problemas econdmicos, legales y/o administrativos por lo cual este documento busca
establecer una linea de trabajo que permita a la entidad sortear los riesgos a la cual esta expuesta y lograr que su
informacién este segura.

Por lo anterior es fundamental que la entidad vincule el plan de tratamiento de riesgos de seguridad y privacidad de la
informacién en cumplimiento al decreto 612 de 2018, como medio o herramienta para el logro de los objetivos de
mantener la informacién de la Entidad confidencial, integra y disponible.
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2. Objetivos y alcance
2.1 Objetivo general

Elaborar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion del
Sanatorio de Agua de Dios E.S.E.

2.2 Objetivos especificos

o Auto diagndstico de los riesgos de Seguridad y Privacidad de la Informacion en el Sanatorio de
Agua de Dios E.S.E.

e Establecer las fases de implementacion del Plan de Tratamiento de Seguridad
y Privacidad de la Informacion.
e Proteger los activos informéaticos mediante la implementacion de acciones de mitigacion
frente al riesgo.

2.3. Alcance.

Elplan de Riesgos de Seguridad y Privacidad aplica a todos los procesos de la institucion los cuales manejen,
procesen o interactien con informacién fisica y magnética del Sanatorio de Agua de Dios y sus partes interesadas.

3. Definiciones y normatividad relacionada
3.1. Definiciones.

Riesgo: situacion vulnerable a la que no se esta exento que puede ocasionar pérdida o dafios en diferente magnitud
en la informacién de una entidad.

Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

Riesgo Residual: Nivel de riesgo que permanece tras el tratamiento del mismo o nivel resultante del riesgo
después de aplicar los controles.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad vy disponibilidad de la
informacion.

Activo de informacion: informacion que tenga valor para la organizacion.
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Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacién.
Analisis de Riesgo: Proceso para formular recomendaciones o respuestas ante un nivel de riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con respecto al riesgo, se
compone de la evaluacién y el tratamiento de riesgos.

SGSI: Sistema de Gestion de Seguridad de la Informacion.
Plan de tratamiento de riesgos: Documento que estipula las diferentes acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e instituir los controles necesarios para proteger la misma.

3.2. Normatividad relacionada

o Ley Estatutaria 1581 (17 de octubre de 2012): “Por la cual se dictan disposiciones generales para la
proteccion de datos personales.”

e Ley 1266 (31 de diciembre de 2008): “Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.”

e Resolucién 3564 de 2015 (31 de diciembre de 2015): Reglamenta aspectos relacionados con
la Ley de Transparencia y Acceso a la Informacién Publica.

e Decreto 1078 (26 de mayo de 2015): “Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones.”

e Ley 1712 (06 de marzo de 2014: Ley de Transparencia y acceso a la informacion publica nacional.

o Ley 57 (05 de julio de 1985): “Por la cual se ordena la publicidad de los actos y documentos
oficiales.”

e Acuerdo 03 (17 de febrero de 2015) del Archivo General de la Nacion; “por el cual se establecen
lineamientos electronicos generados como resultado del uso de medios electronicos de conformidad
con lo establecido en el capitulo IV de la ley 1437 de 2011, se reglamenta el articulo 21 de la ley
594 de 2000 y el capitulo IV del decreto 2669 de 2011”

e Decreto 019 de 2012: "Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica".

o Decreto 2364 (22 de noviembre de 2012): Firma electronica.

o Ley 962 (08 de julio de 2005): “Por la cual se dictan disposiciones sobre racionalizacién
de tramites y procedimientos administrativos de los organismos yentidades del Estado y de los
particulares que ejercen funciones publicas o
prestan servicios publicos.”

o Decreto 1747 (11 de septiembre de 2000): “Por el cual se reglamenta parcialmente la
ley 527 de 1999, en lo relacionado con las entidades de certificacion, los certificados y las firmas
digitales”

o Ley 527 (18 de agosto de 1999): Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, y Se establecen las entidades
de certificacion y se dictan otras disposiciones.

e Decreto Ley 2150 de (05 de diciembre de 1995): “Por el cual se suprimen y reforman
regulaciones, procedimientos o tramites innecesarios existentes en la Administracion Publica.”

o Decreto 1078 (26 de mayo de 2015): “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”

4. Roles y responsabilidades
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La estructura organizacional de los procesos responsables de la realizacién del plan de
Riesgos de Seguridad y Privacidad es la siguiente:
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5. Descripcion Del Plan

Inicialmente se hace una breve descripcidn de los activos informéticos con que cuenta el Sanatorio de Agua de Dios
ESE, con el fin de reconocer el tipo de informacion y su clasificacion.

Para cada una de las amenazas se analiza las vulnerabilidades (debilidades) que se podrian presentar en el proceso.

Se identificaran las consecuencias, es decir, cdmo estas amenazas y vulnerabilidades podrian afectar la
confidencialidad, integridad y disponibilidad de la informacién.

Finalmente se describen acciones que se deben llevar a cabo para solucionar las problematicas presentadas.

5.1 Identificacion De Activos De La Informacion
Los activos de informacion se clasifican en dos tipos:
5.1.1.Primarios:

Procesos o subprocesos y actividades de la entidad: procesos cuya pérdida o degradacion hacen imposible llevar a cabo
la mision de la organizacion:

¢ Informacion del area de Facturacion, Inventarios, Financiera e historias clinicas.

Informacién: informacion que se puede definir especificamente en el sentido de las leyes
relacionadas con la privacidad; informacion estratégica que se requiere para alcanzar los objetivos determinados;
informacién de alto costo cuya recoleccién, almacenamiento, procesamiento y transmisién exigen un largo periodo de
tiempo.

Informacion del area de tesoreria, presupuesto y contabilidad.
Informacion del area de contratacion.

Informacién de talento humano.

Inventarios del area de farmacia.

Inventarios area de almacén.
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Actividades y procesos de negocio: que tienen que ver con propiedad intelectual, los que si se degradan hacen imposible
la ejecucidn de las tareas de la empresa, los necesarios para el cumplimiento legal o contractual, etc.

Informacion del area de tesoreria.
Informacion del area de contratacion.
Informacion de procesos juridicos de la entidad.

5.1.2.De Soporte

Hardware: Consta de todos los elementos fisicos que dan soporte a los procesos.

142 computadores de escritorio.

2 servidores de dominio.

1 servidor VolIP.

1 servidor del sistema de Gestién documental ORFEO.

1 Servidor Aplicaciéon Novasoft

2 servidores ERP institucional (Base de datos y Aplicaciones).

1 Servidor intranet

20 impresoras

1 XVR (Hospital), Sistema CCTV

3 NVRS sistema CCTV, Edificio carrasquilla y Albergues San Vicente y

Ospina Pérez)

2 DVRS Sistema CCTV (Albergue Boyaca y San Vicente)

Software: Consiste en todos los programas que contribuyen al funcionamiento de un conjunto de procesamiento
de datos.

ERP Software integrado institucional Panacea.
Synergia, costos Hospitalarios.

Orfeo, Sistema de Gestion documental.
Elastix, Servidor de telefonia.

Digiturno, servidor Digiturno de los usuarios.
Novasoft, némina subsidios.

Administrador de contenidos Joomla, intranet

Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para interconectar varios
computadores remotos fisicamente o los elementos de un sistema de informacion (conmutadores, cableado,
puntos de acceso, etc.)
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La red interna esta discriminada asi:

o Conexion de fibra dptica en topologia anillo entre CARRASQUILLA - HOSPITAL
HERRERA,ALBERGUE SAN VICENTE, CASA MEDICA, ALBERGUE OSPINA PEREZ y
ALBERGUE BOYACA

e 4 SWITCH Capa 3, Ubicado en el DATACENTER EDIFICIO
CARRASQUILLA, Albergue San Vicente, Albergue Boyacéd y Hospital
Herrera,

e 4 SWTICH de distribucién ubicados en el DATA CENTER EDIFICIO CARRASQUILLA,
Albergues Boyaca, San Vicente y Ospina Pérez.
e Sistema de cableado estructurado, DATA CENTER ubicado en el
EDIFICIO CARRASQUILLA, sede administrativa de la entidad, y la red
LAN que se distribuye en cada uno de los edificios interconectados.
o Cortafuegos CISCO, ubicado en el DATA CENTER Edificio Carrasquilla.

Personal: Consiste en todos los grupos de personas involucradas en el sistema de informacion
(usuarios, personal de apoyo, responsables, etc.)

e Personal a cargo de elementos de computo de la institucion.

5.1.3.1dentificacion De Riesgo
Tipologia de riesgo

La identificacion de amenazas de que posiblemente causen dafios a la informacidn que cuenta el Sanatorio de Agua de
Dios E.S.E. se realiza a partir de herramientas importantes como:

o Entrevistas con coordinadores de oficinas.
o Anélisis de vulnerabilidad fisica.
o Verificacion Mensual de roles y perfiles en los sistemas de informacion.

Se realizo la identificacion de riesgos de acuerdo con la guia de riesgos de DAFP, donde se establecieron los siguientes
tipos:
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Riesgo Estratégico: Esta relacionado con la forma en que se administra la Entidad. EI manejo del riesgo estratégico se enfoca
en asuntos globales relacionados con la misién y el cumplimiento de los objetivos estratégicos y la definicion de politicas.

Riesgo de Imagen: Es principalmente la percepcion y la confianza que tiene la ciudadania hacia la entidad.

Riesgo Operativo: Esta relacionado con el funcionamiento y operatividad de los sistemas de informacion, la definicién de los
proceso, la estructura de la entidad y la articulacién entre dependencias.

Riesgo Financiero: Se basa en el manejo de los recursos de la entidad que incluyen: la ejecucion presupuestal, la
elaboracion de los estados financieros, los pagos, manejo de excedentes de tesoreria y el manejo sobre los bienes.

Riesgo de cumplimiento: Esta asociado con la capacidad de la entidad para dar cumplimiento a los requisitos legales,
contractuales, éticos y en general con su compromiso ante la comunidad.

Riesgo de Tecnologia: Se relaciona con la capacidad tecnoldgica de la Entidad para satisfacer sus necesidades actuales,
futuras y el cumplimiento de la misién.

El proceso de gestidn de riesgo en la seguridad de la informacién consta de la definicion del enfoque organizacional para la
valoracion del riesgo y su posterior tratamiento.

o  Proceso para administracién de riesgos:

Imagen 1. Tomado de la Cartilla de Administracidn de Riesgos del DAFP

e Proceso para administracion del riesgo en seguridad de la informacion:
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Descripcion de las causas

Los riegos pueden generados por personas, procesos, equipos, tiempo, entre otras que provocan
un mal uso, una inadecuada accion o mal trabajo como origen de un hecho ya sea positivo 0 negativo.

Consecuencias

Son los efectos asociados a la materializacion del riesgo, estos pueden ser de diferente indole de acuerdo a la
accion realizada y al perjuicio que se presente después de lo acontecido.

5.1.4. Anélisis del Riesgo

Para ello se utilizara una escala cuantitativa de valoracién donde uno (1) es el valor mas bajo y cinco (5) mas alto,
ello con el fin proyectar una comparacion y priorizacion del riesgo de la informacion tanto en su seguridad como en
la privacidad.
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Probabilidad

Concepto
Raro

Improbable
Posible

Probable

Casi
certeza

Impacto

Concepto
Insignificante

Menor

Moderado

| Ma@o?

" Catastréfico

Descripcion
El evento puede
ocurrir  s6lo  en
circunstancias
excepcionales.

Es muy poco factible
que el evento se
presente.

El evento podria
ocurrir en algun
momento.

El evento
probablemente ocurrira
en lamayoria de
las circunstancias.

Se espera
ocurra  en
mayoria de
circunstancias

que
la
las |

Descripcion

Al menos de 1 vez en los
Ultimos 2 arios. 3

Al menos de 1 vez en el
Ultimo afio.

Valor

Frecuencia
No se ha presentado en

los Ultimos 5 arios. 1 |

Al menos de 1 vez en los
Ultimos 5 arios. 2

Mas de 1 vez al afio.

Valor

~ El acontecimiento puede ser controlado y las

consecuencias son minimas. 1
Tiene un bajo impacto, no afectando al proceso
' de informacion de la entidad. 2
Si el hecho llega a presentarse tendria
medianas consecuencias o efectos sobre la 3
. entidad.

El impacto seria significativo y tendria altas
consecuencias y/o efectos sobre la entidad. 4

La materializacion del
cumplimiento de los

riesgo imposibilita el

objetivos de la Agencia, tiene un impacto y las

consecuencias serian
catastroficas.
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5.1.5.Evaluacion del riesgo

Permite una comparacion entre los riesgos que se presenta en la institucién con el fin de discernir cuan
peligrosos pueden ser, de tal forma que se tomen medidas para mitigar sus consecuencias.

| Concepto : Descripcion Valor |
Zona de riesgo El acontecimiento puede ser controlado y las
baja consecuencias son minimas. B
Zona de riego Tiene un bajo impacto, no afectando al proceso
moderada. de informacion de la entidad. M
Zonaderiego  Si el hecho llega a presentarse tendria
alta medianas consecuencias o efectos sobre la A
entidad.
Zona de riesgo El impacto seria significativo y tendria altas
extrema consecuencias y/o efectos sobre la entidad. E

5.1.6. Responsable

Es la persona encargada y responsable de tomar medidas para dar solucion a las circunstancias
presentadas ya sea en mediano, corto o largo plazo, con el fin de remitir respuesta y dar solucién a los
eventos presentados.

6. Interpretacion del Plan

El resultado de esta fase se concreta en un plan de tratamiento de riesgos, que nos permite entender como la informacién
generada por el Sanatorio de Agua de Dios E.S.E. se encuentra expuesta a eventos adversos especialmente
provocados por practicas inadecuadas del personal de la entidad y falta de dotacién de equipos idéneos para cumplirlas,
hecho que ponen en riesgo el cumplimiento de la misién encaminada a satisfacer las necesidades y expectativas de sus
clientes bajo los principios de responsabilidad, rentabilidad econdmica y social, por tanto es conveniente que las partes
responsables, en este caso la gerente general encamine medidas para solventar la problematica presentada y disminuir
la exposicion al riesgo en al que la informacion se ve expuesta, con medidas correctivas, precautorias y de mejora.

En cuanto a la privacidad de la informacién la entidad cumple este requisito protegiendo sus datos, dando acceso
Unicamente a personal autorizado y a personas externas Unicamente cuando hacen la solicitud formal y realizan los
tramites respectivos, ello en cumplimiento a lo estipulado en el Cédigo de Integridad y “Cédigo de Buen Gobierno
2016” en los articulos mencionados a continuacion: “Articulo 20. Compromiso de Confidencialidad. El Sanatorio de Agua
de Dios E.S.E., Se compromete a que los servidores publicos que manejan informacion privilegiada firmen acuerdos de
confidencialidad para que se asegure que la informacién que es reserva de la institucion no sea publicada o conocida a
terceros. Quienes incumplan estos acuerdos o compromisos de confidencialidad seran sancionados de acuerdo con las
leyes colombianas que sancionan este tipo de delitos. Con este fin se adoptaran mecanismos para que la informacién
llegue a sus grupos de informacién de manera integral, oportuna, actualizada, clara y veraz y por el cual se adoptaran
los mecanismos de informacién a los cuales haya acceso, de acuerdo con las condiciones de la comunidad a la que va
dirigida.”

También es de tener en cuenta que el desarrollo de las actividades estara sujeto a la disponibilidad de recursos
(humanos, técnicos, tecnoldgicos, financieros) que faciliten el cumplimiento de las actividades; de acuerdo con la
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disponibilidad presupuestal oportuna, al apetito de riesgo institucional y a las orientaciones de la alta direccion, en cuanto
al apetito de riesgo corporativo que han adoptado para afrontar el desarrollo y cumplimiento de las actividades
planificadas

7. Plan de tratamiento de riesgos de seguridad y privacidad de activos de tecnologias de informacion por
categorias frente a ciberamenazas.

Segun lo expuesto en la guia para la administracion del riesgo y el disefio de controles en entidades piblicas por el DAFP
Departamento Administrativo de la Funcion Publica, el tratamiento de riesgos es la respuesta establecida por la primera
linea de defensa para la mitigacion de los diferentes riesgos, por lo tanto dicha planeacion en este ¢aso en particular,
hace alusion al tratamiento de riesgos de seguridad y privacidad de la informacion enfocado en la seguridad informética
sobre los activos de tecnologias de informacion frente a amenazas cibernéticas, para lo cual se realizan actividades
durante la vigencia orientadas a implementar los controles requeridos y priorizados.
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